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سرنوشت

ضرروتى به نام امنیت
همـه چیـز از اطلاعیـه روز شـنبه 26 فروردیـن مـاه سـال گذشـته بانک 
مرکـزى، بـراى افـکار عمومـى جـدى شـد. بانـک مرکـزى در وب سـایت 
خـود بـه مـردم توصیـه کـرد کـه بیاینـد و رمـز کارت اعتبـارى و بانکـى 
خـود را بـراي مـوارد ایمنـى تغییـر دهنـد. روابط عمومـى بانـک مرکـزى 
اعـلام کـرد کـه بـه اطـلاع مى رسـاند در پـى بـروز برخـى شـایعات در 
فضـاى مجـازى و به منظـور ارتقـاى سـطح ایمنـى، ایجـاد محدودیت در 
دسترسـى غیرمجـاز در شـبکه کارتـى کشـور و حفاظـت مشـتریان در 
مقابـل مخاطـرات احتمالـى ناشـى از آن، به بانک هاى کشـور ابلاغ شـده 
ضمـن اعـلام مراتب بـه دارنـدگان کارت هایى کـه طى چند ماه گذشـته 
رمزخـود را تغییـر نداده انـد، بـا مراجعـه بـه خودپردازهـا یـا شـعب بانک 
مربـوط نسـبت بـه تغییـر رمـز کارت اقـدام کنند. ایـن اطلاعیـه «مهم» 
بانـک مرکـزى سـبب ایجـاد ابهاماتى جـدى در میـان مـردم و دارندگان 
کارت هـاى بانکـى کشـور شـد و بلافاصلـه شـایعات کـه البتـه بعـدا بـه 
شـکلى بـه واقعیـت پیوسـتند آغاز شـد. ماجـرا از ایـن قرار بـود که یکى 
از مدیـران سـابق یکـی از شـرکت هاى ارائه کننـده خدمـات کارت هـاى 
بانکـى، پـس از خروج از کشـور اطلاعـات بیش از 3 میلیـون کارت متعلق 
بـه بانک هـاى مختلـف کشـور را روى وبـلاگ خـود در اینترنـت منتشـر 

کرد. 
بـا اینکـه طـى ایـن درز اطلاعـات امنیتـى، بـه هیچ کـدام از مشـتریان 
شـبکه بانکـى و دارنـدگان انـواع کارت هـا خسـران وارد نشـد و بانک هـا 
احتمالـى  سوءاسـتفاده کنندگان  بـر  را  راه  ضرب العجلـى،  اقدام هـاي  بـا 
بسـتند؛ امـا چنان آسـیبى به حسـن شـهرت بانک هاى کشـور وارد شـد 
کـه تا سـال ها بایـد براى جبـران آن تلاش کننـد. ازاین رو چنیـن اتفاقى 

مقولـه امنیـت در بانکـدارى الکترونیـک را ضرورتـى دوباره بخشـید.
بانـک کشـاورزى در راسـتاى این مهـم، ضمـن بومى سـازى نرم افزارهاى 
موجـود، امنیت را در شـبکه خود تا سـطح چشـمگیرى افزوده اسـت. در 
ویژه نامـه حاضـر که ویژه نامه شـماره دو بـا موضوع بانکـدارى الکترونیک 
به شـمار مـى رود، ضمن بررسـى ریسـک ها و تقلب هاى موجـود بانکى در 
فضـاى مجـازى، آخریـن دسـتاوردهاى بانک کشـاورزى در راسـتاى ارائه 

خدماتـى ایمن به مشـتریان به بحث گذاشـته شـده اسـت. 
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صحبت را بـا بانک کشـاورزى 
آغـاز کنیـم. بـا توجـه بـه اینکه 
بـه اذعان کارشناسـان سیسـتم 
بانکى  کشـاورزي  بانـک  بانکـى، 
اسـتقرار  زمینـه  در  پیشـرو 
بانکـداري الکترونیکی در کشـور 
مهم تریـن  مـى رود،  به شـمار 
الکترونیکـى  بانکـدارى  ویژگـى 
بانک کشـاورزى را چـه مى دانید؟

بانـک کشـاورزى درحـوزه خدمات 
بانکـدارى الکترونیـک، قـدم در راهـى 
نهـاد که خدماتى متمایز به مشـتریان 
تمـام  و  دهـد  ارائـه  بانکـى  سیسـتم 
نیازهـاى آنهـا را پوشـش دهـد. بـراى 
رسـیدن بـه نقطـه اى هم که امـروز در 
آن قـرار دارد، بانـک هزینه داده اسـت. 
ولـی امـروز بـه جایـى رسـیده ایم کـه 
نه تنها کارشناسـان و مسـئولان شبکه 
بانکـى که بانک هـاى دیگر نیـز به این 
نکته اذعـان دارند که بانک کشـاورزى 
تنهـا موسسـه مالـى کشـور اسـت که 
نسـل چهـارم بانکـدارى الکترونیک را 

عملیاتـى کرده اسـت.

بـا توجـه بـه اینکـه شـما از 
سـال هاى دور با بانک کشـاورزى 
همـراه بوده ایـد، چـه نیـازى در 
بانک احسـاس شـده که به سوى 
الکترونیـک  بانکـدارى  توسـعه 
بـرود و در نهایـت چه پروسـه اى 
تـا  شـد  گذاشـته  سـر  پشـت 
بانکـدارى  سیسـتم  جامع تریـن 
الکترونیـک را بانـک کشـاورزى 

کند؟ ارائـه 
بانـک کشـاورزي در سـال 1380، 
چهـار چرخش اسـتراتژیک انجـام داد 

کـه یکـی از آن چرخش هـا، حرکـت 
بـه سـمت بانکـداري الکترونیـک بود. 
از آن جـا کـه می دانسـتیم ورود بـه 
دنیـاي مـدرن بـدون بانکـداري نویـن 
زمـان  همـان  از  نیسـت،  امکان پذیـر 
ایـن  پیاده سـازي  بـراي  اقدام هایـی 
کشـاورزي  بانـک  در  بانکـداري  نـوع 
شـروع شـد. هـر چند کـه این نـوع از 
بانکـداري از سـالیان گذشـته در دنیـا 
دلایـل  بـه  ایـران  در  و  بـوده  مطـرح 
مختلـف یا پیاده سـازي نشـده یا اینکه 
مطابـق الگوهـاي جهانی پیـش نرفته 
اسـت. در اولیـن حرکـت بـراي ارائـه 
خدمـات نویـن بانکـی در آن مقطـع 
(سـال 1381 ) بـه سـراغ شـرکت هاى 
داخلـى رفتیـم و بخـش حسـاب هاى 
جاري در  Core Banking را شـروع 
کردیـم. از آن جـا کـه بانکـداري نوین 
بایـد  اسـتراتژیکی  حرکـت  یـک  در 
تمـام نیازهـاي بانـک را مرتفـع کنـد، 
در همـان مقطـع احسـاس کردیم که 
شـرکت داخلی طرف قـرارداد، توانایی 
پاسـخگویی به تمـام نیازهـاي بانک را 
نـدارد، در نتیجه از سـال 1382 به طور 
جـدي مطالعـه امکانات داخلی کشـور 
و همچنیـن امکانـات بیرون از کشـور، 
  Core Bankingبراي اسـتقرار کامل
در دسـتور کار بانـک کشـاورزي قـرار 
گرفـت. کارشناسـان این بانـک پس از 
مطالعـات عمیقی که حدود یک سـال 
طـول کشـید، به ایـن نتیجه رسـیدند 
لازم  تـوان  داخلـی  شـرکت هاي  کـه 
خواسـته هاي  کـردن  بـرآورده  بـراي 
سـپرده ها،  قبیـل  از  بانـک  ایـن 
انـواع  مطالبـات،  وصـول  تسـهیلات، 
کانال هـاي ارتباطی مشـتریان با بانک 

و ... را ندارنـد، ازایـن رو بانـک از طریق 
برگـزاري مناقصـه بین المللی شـرکت  
FNSرا کـه برنـده مناقصـه شـده بود، 
سیسـتم  پیاده سـازي کامـل  بـراي 

کـرد.  انتخـاب   Core Banking

آیـا ایـن نرم افـزار تـوان ارائه 
خدمـات را در تمـام محصولات و 
خدمـات بانکی داشـت یـا اینکه 
فقـط بـه ارائـه خدمات خـاص و 

مى پرداخـت؟ محـدود 
فعالیت هـاي  تمـام  نرم افـزار  ایـن 
مرتبط با مشـتري در بانک را پوشـش 
مـى داد. مزیـت برتر ایـن نرم افـزار هم 
همیـن مهـم بـود کـه تمـام خدمـات 
داده  ارائـه  یکپارچـه  به صـورت  را 
سیسـتم ها  جزیـره اى  فعالیـت  از  و 

مى کـرد.  جلوگیـرى 

بـا وجـود چنیـن امکانـى که 
بانـک کشـاورزى بـه آن دسـت 
خدمـات  هنـوز  اسـت،  یافتـه 
بانکـدارى الکترونیـک در عمـوم 
موسسـات مالـى به طـور پراکنده 
و نـه در قالب یک سیسـتم جامع 
شـما  به نظـر  مى شـود.  ارائـه 
موانـع عمـده اسـتقرار بانکداري 
در  نویـن  نسـل  الکترونیکـی 

چیسـت؟ بانک هـا 
مشـکلات  عمده تریـن  از  یکـی 
نویـن،  بانکـداري  پیاده سـازي  در 
در  متخصـص  انسـانی  نیـروي  نبـود 
و  سـخت افزاري  پشـتیبانی  زمینـه 
نیـاز  مـورد  نرم افزارهـاي  طراحـی 
مشـکل  ایـن  رفـع  بـراي  کـه  اسـت 
بـراي  اقدام هایـی  حاضـر  حـال  در 

تربیـت نیـروي انسـانی در دانشـگاه ها 
شـروع شـده و امیدواریـم بـا توجـه به 
در  بانک هـا،  نیـاز  مـورد  رشـته هاي 
آینـده اي نزدیـک، محدودیـت نیـروي 
انسـانی بـراي بانکـداري الکترونیکـى 
تهیـه  دیگـر،  مانـع  شـود.  برطـرف 
سـخت افزارهاي مـورد نیـاز بانکـداري 
نویـن اسـت و همچنیـن می تـوان بـه 
بسـترهاي ارتباطی اشـاره کـرد که در 
حال حاضـر با کمـک وزارت ارتباطات 
ایـن  از  بخشـی  اطلاعـات  فنـاوري  و 

اسـت.  شـده  برطـرف  مشـکل ها 

فرهنگ سـازي  و  آموزش  نقش 
براي استفاده از خدمات بانکداري 
الکترونیکـی را تا چـه اندازه موثر 
می دانیـد، آیـا بـه صـرف وجـود 
سـخت افزارها و امـکان خدمات و 
محصـولات نوین بانکـی، می توان 
بـه گسـترش و توسـعه بانکداري 

داشـت؟ امید  نوین 
نرم افزار هـا  وجـود  بـا  فقـط  خیـر، 
بانکـداري  نمی تـوان  سـخت افزار  و 
نکتـه  بلکـه  داد،  توسـعه  را  نویـن 
بسـیار مهـم توجـه بـه بحـث آموزش 
و فرهنگ سـازي اسـت. در این مسـیر 
بایـد بـه ایـن نکتـه هـم توجه داشـت 
کـه تنهـا بـا تبلیغـات نمى تـوان بـه 
بانکـی  نویـن  خدمـات  از  اسـتفاده 
از  اسـتفاده  فرهنـگ  بـود.  امیـدوار 
خدمـات الکترونیکـى بانکـی بایـد در 
افـراد نهادینـه شـود و فقـط از ایـن 
طریـق می تـوان امیـدوار بود کـه افراد 
بـه اسـتفاده از خدمـات نویـن بانکـی 
روي بیاورنـد، زیرا با نهادینه شـدن آن 
و انتظـارات جدیـد مشـتریان، بانک ها 

در گفت  وگو با یک عضو هیئت مدیره بانک کشاورزى مطرح شد؛

توسعه بانکدارى الکترونیک
در گروى فرهنگ سازى و آموزش مستمر

بانکـدارى الکترونیـک در ایـران در مسـیرى قـرار گرفتـه اسـت که هـر روز خدمـات و سـرویس هاى جدید 
را ارائـه مى کنـد؛ امـا اسـتفاده حداکثـرى از ایـن سـرویس ها و خدمات از سـوى مشـتریان سیسـتم بانکى 
نیازمنـد آمـوزش و فرهنگ سـازى مـداوم اسـت. حشـمت اله نظرى، عضـو هیئت مدیـره بانک کشـاورزى در 
گفت وگویـى، توسـعه سـرویس هاى جدید بانکدارى الکترونیک را مسـتلزم آموزش مسـتمر و فرهنگ سـازى 

در ایـن حـوزه مى دانـد. مشـروح گفت وگو بـا این عضـو هیئت مدیـره بانـک کشـاورزى را بخوانید:
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را نیـز وادار بـه ارائـه خدمـات جدیـد 
خواهـد کـرد، به  ایـن ترتیـب می توان 
انتظار داشـت که بانکداري الکترونیک 

بـا سـرعت خوبـی توسـعه یابـد.

پیشـنهاد شـما بـراى آموزش 
حـوزه  در  فرهنگ سـازى  و 
چیسـت؟ الکترونیک  بانکـدارى 

بـه اعتقاد مـن حذف پـول فیزیکی 
و رسـیدن به پول الکترونیکى مسـتلزم 
از  اسـتفاده  فرهنـگ  نهادینه شـدن 
خدمـات نویـن بانکـی اسـت کـه یکی 
از معتبرتریـن روش هـاي رسـیدن بـه 
دانش آمـوزان  آمـوزش  هـدف،  ایـن 
در مقاطـع تحصیلـی گوناگـون اسـت. 
همان گونـه کـه تحقیقـات نیـز نشـان 
داده اسـت، انتقـال مفاهیـم نویـن از 
طریـق کـودکان در خانواده هـا بسـیار 
راحت تـر از روش هـاي دیگـر اسـت و 
از همیـن رو بایـد بـا کمـک آمـوزش 
و پـرورش واحدهـاي درسـی و محتـوا 
بانکـداري الکترونیـک بـه کتاب هـاي 
درسـی دانش آمـوزان اضافـه شـود. از 
سـوي دیگر باید در محتواهاي درسـی 
رشـته هاي دانشـگاهی نیـز بازنگـري و 
حتـی رشـته هاي جدیـد و مرتبـط بـا 
رشـته هاي  بـه  الکترونیـک  بانکـداري 
دانشـگاهی اضافه شـود. به نظـر من در 
فرهنگ سـازي و آمـوزش خدمات نوین 
بانکـی، رسـانه ها به ویـژه رسـانه ملـی، 
اسـت،  برخـوردار  ویـژه اي  اهمیـت  از 
چرا کـه مخاطبـان ایـن رسـانه به دلیل 
گسـتردگی زیـاد به راحتـی می تواننـد 
بـا مفاهیـم نویـن بانکـی آشـنا شـوند. 
هرچنـد کـه در حـال حاضـر تبلیغاتی 
جسـته و گریختـه در ایـن زمینه انجام 
و  تـداوم  نبـود  به علـت  امـا  می شـود، 
آمـوزش چگونگـی اسـتفاده از خدمات 
انتظـارات  از  خیلـی  بانکـی،  نویـن 
دیگـر  سـوى  از  نمی شـود.  بـرآورده 
مهم تریـن عاملـی کـه می تواند سـبب 
گسـترش خدمـات الکترونیکـى بانکى 
بیـن مشـتریان شـود، ارائه سـرویس ها 
بـا کیفیـت بالاسـت و اطمینـان دادن 
بـا  برخـورد  در  کـه  مشـتریان  بـه 
در  می تواننـد  مشـکل  کوچک تریـن 
کمتریـن زمـان ممکـن خدمـت مورد 

نیـاز خـود را دریافـت کننـد. 

هنگامـى که از نسـل هاى بانکدارى 
الکترونیـک در دنیـا صحبـت به میان 
اسـت  مطـرح  نسـل  چهـار  مى آیـد، 
که نسـل چهارم، نسـل سیسـتم هاى 
متمرکـز یـا کربنکینگ اسـت. نسـل 
یـک، دو و سـه هـر کـدام شـرایط و 
و  داشـته  را  خـود  خـاص  اقتضائـات 
دوره هـاى بلـوغ خـود را پشـت سـر 
گذاشـته اند و فرصـت حاضـر، جـاى 
پرداختـن بـه آنهـا نیسـت. امـا اینکه 
چـرا عنوان مى شـود بانک کشـاورزى، 
بانک پیشـرو در نسل چهارم بانکدارى 
الکترونیـک اسـت، موضوعـى بـود که 
بـه بهانه آن به سـراغ مسـعود آتشـى، 
مدیرعامل شـرکت نوین کشاورز رفتیم 
گسـترش  شـرکت  کارکرد هـاى  و 
فناورى هـاى نویـن کشـاورز را در ایـن 

پیشـگامى جویا شـدیم. 
عقبـه  بـه  کوتـاه  اشـاره اى  در  او 
بانکـدارى  چهـارم  نسـل  اسـتقرار 
الکترونیـک در بانک کشـاورزى گفت: 
بعد از اینکه تصمیم به داشـتن چنین 
سیسـتمى در بانـک کشـاورزى نهایى 
بانکـى  سیسـتم  در  را  سـفرى  شـد، 
آغـاز کردیـم تـا برسـیم بـه اینکه چه 
آن  بـه  بایـد  چطـور  و  مى خواهیـم 
برسـیم. امـا امـروز دیگـر از آن دوران 
گـذر کـرده و بـه دوران بهره بـردارى از 
ایـن  بـه  رسـیده ایم.  کاشـته هاى مان 
معنـا که زمانـى بانک کشـاورزى براى 
پیاده سـازى این سیسـتم هزینه داد و 
ایـن هزینـه هم بـه این شـکل بود که 

شـاید در برخى سـرویس ها و خدمات 
حرکـت  کندتـر  بانک هـا  برخـى  از 
کـرد؛ اما امـروز بـه جایگاهـى برتر در 
سیسـتم بانکى رسیده که مجموعه اى 
از خدمـات را در قالـب یـک سیسـتم 
واحـد بـه مشـتریان ارائـه مى کنـد و 
از ایـن جهـت در سیسـتم بانکى یک 
نمونـه یگانـه به شـمار مـى رود و بـه 
جـرات مى تـوان ادعـا کـرد کـه تنهـا 
بانـک ایرانـى اسـت کـه نسـل چهارم 
بانکـدارى الکترونیـک را عملیاتـى و 

اجرایـى کـرده اسـت.
بـه  بایـد  پیام مهـر؛  گـزارش  بـه 
یـک نکتـه توجـه ویـژه اى شـود، بـا 
اینکـه بارهـا و بارهـا هـم به آن اشـاره 
شـده اسـت. ایـن نکتـه آن اسـت که 
زیـادى  مالـى  موسسـات  و  بانک هـا 
مدعى هسـتند که سیسـتم یکپارچه 
و متمرکـز بانکـدارى الکترونیکـى را 
دارنـد و آن را عملیاتـى کرده انـد. امـا 
تنهـا بانکـى کـه بـه جـرات مى تـوان 
گفـت کربنکینـگ را به معنـاى واقعى 
عملیاتى کرده بانک کشـاورزى اسـت. 
چنانکـه سـال گذشـته وزیـر محتـرم 
اقتصـاد و دارایـى وقـت، طـى بازدید و 
سـفرى کـه درون نظـام بانکى کشـور 
داشـتند به این نکته اشـاره کردند که 
کربنکینگ یا سیسـتم جامع متمرکز 
بانکـدارى الکترونیـک تنهـا در بانـک 
کشـاورزى عملیاتـى شـده اسـت. این 
اقدامى هـم که در بانک کشـاورزى به 
منصه ظهـور رسـیده نه تنهـا خدمتـى 

بـه بانـک کشـاورزى کـه خدمتـى به 
شـبکه بانکى کشـور و گامـى موثر در 
راسـتاى توسعه سیستم هاى بانکدارى 
در کشـور است. مسـعود آتشى در این 
رابطـه افـزود: سیسـتم هاى مشـابهى 
کـه در بانک هـاى دیگـر بـه تبعیـت 
از بانـک کشـاورزى پیاده سـازى شـده 
اسـت، یـک تفـاوت عمـده دارد و آن 
عـدم جامعیت یـا متمرکز نبـودن آن 
است. چنان که سیسـتم هاى عملیاتى 
شـده  به صـورت بخش هـاى متفـاوت 
بـوده و هـر کـدام به صـورت جزیره اى 
واحـد کار مى کننـد. ایـن در حالـى 
اسـت که در سیسـتم جامع و متمرکز 
مهرگسـتر که مـاژولار می باشـد تمام 
دیـده  الکترونیـک  بانکـى  نیازهـاى 
شـده و هـر خدمـت جدیـدى هم که 
در بانـک تعریـف مى شـود در همـان 
سیسـتم کربنکینـگ جـاى مى گیرد.

هزینه هـاى  بـر  ادامـه  در  آتشـى 
کـه بانـک کشـاورزى بـراى اسـتقرار 
ایـن سیسـتم در بانـک متحمل شـد، 
کـرد:  خاطرنشـان  و  کـرده  تاکیـد 
بانـک کشـاورزى پیش تر بـا راه اندازى 
سیسـتم مهر در نسل سـوم بانکدارى 
الکترونیکـى هـم پیـش رو بوده اسـت. 
سیسـتم  بـر  تمرکـز  به واسـطه  امـا 
متمرکز و جامع بانکـدارى الکترونیک 
یـا همـان نسـل چهـارم، بـه اذعـان 
برخـى از روند حرکتى نظـام بانکى در 
نسـل سـوم کمى عقب ماند. این روند 
طبیعـى بـود، چراکه بانک کشـاورزى 

کارکردهاى شرکت گسترش فناورى هاى نوین کشاورز در پیشگامى 
بانکدارى الکترونیک بانک کشاورزى؛

فراتر از نیاز مشترى بودن
با ارائه سرویس هاى خاص

در فضـاى به شـدت رقابتـى بانکـدارى امـروز؛ اگر نیاز مشـترى را بـرآورده 
نکنیـد، مشـترى را از دسـت خواهیـد داد. اگـر مشـترى بـه انـدازه نیازش 
از شـما سـرویس و خدمـت دریافـت کنـد، از شـما راضـى خواهد بـود. اما 
اگـر فراتـر از انتظار مشـترى باشـید و سـرویس هایى بـه او ارائـه دهید که 
مشـابهش را هیـچ کجـا ندیده، چنان بـه وجد مى آیـد که به مشـترى ثابت 
شـما تبدیـل خواهد شـد. این اصل سـوم یا همان بـه وجد آوردن مشـترى، 

اصلى اسـت که مدیرعامل شـرکت نوین کشـاورز بر آن تاکید دارد و معتقد اسـت سیاسـت هاى شـرکت گسترش 
فناورى هـاى نوین کشـاورز بـراى حفظ بازار بانک کشـاورزى بر اصل فراتر از انتظار مشـترى بودن اسـتوار اسـت. 
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مى دهنـد. این افـراد که هسـته تولید 
دانـش و ایـده در شـرکت گسـترش 
فناورى هـاى نویـن کشـاورز به شـمار 
مى روند، رشـدیافته در دامان سیسـتم 
جامـع و متمرکز مهرگسـتر هسـتند، 
سیسـتم  ایـن  توانمندى هـاى  بـا 
هماهنـگ شـده و افـق دیـد وسـیعى 
پیـدا کرده انـد. بخـش دیگـر کارکنان 
شـرکت گسـترش فناورى هـاى نوین 
کشـاورز را افـرادى تشـکیل مى دهند 
که به مرور به سیسـتم تزریق شـده و 
در این مجموعه به پختگى رسـیده اند. 
البتـه بخـش دوم و یـا همکارانى که از 
بیـرون بـه مجموعـه تزریـق شـده اند، 
همگـى افـراد صاحـب فکـر و ایـده  و 
نخبگانـى بوده انـد کـه بنا بر احسـاس 
نیـاز به مجموعـه افزوده شـدند. به هر 
حـال، مجموعـه اى کـه روزى تعـداد 
کارکنانش حـدود 20 نفر بـود، اکنون 
بـه مجموعـه اى بـزرگ با حـدود 400 

نفـر نیـرو تبدیل شـده اسـت. 
اینـک مجموعه شـرکت گسـترش 
بـه  کشـاورز  نویـن  فناورى هـاى 
مجموعه اى بـزرگ و صاحب فکر، ایده 
و خلاقیـت تبدیل شـده و این توانایى 
را دارد که نه تنهـا نیازهاى و ضروریات 
بانـک کشـاورزى در حـوزه بانکـدارى 
الکترونیـک را پاسـخ گویـد، کـه براى 
بانکـى  نظـام   در  موجـود  خلاء هـاى 
هـم  برنامـه داشـته باشـد. بنابراین در 
گسـترش  شـرکت  هدف گذارى هـاى 
فناورى هـاى نویـن کشـاورز ایـن مهم 
وجـود دارد کـه بـه نظام بانکى کشـور 
خدمـت و سـرویس ارائـه کنـد. البتـه 
ذکـر این موضوع هم ضـرورت دارد که 
امروزه شـرکت گسـترش فناورى هاى 
راه انـدازى  وجـود  بـا  کشـاورز  نویـن 
دفاتـر اسـتانى، تبدیل بـه مجموعه اى 
شـده که تـوان ارائه هر نـوع خدمت و 
سرویسـى را به موسسـات مالى در هر 
نقطـه از کشـور دارد. آتشـى در رابطه 
بـا محصولاتـى که شـرکت گسـترش 
فناورى هـاى نوین کشـاورز توان تولید 
آنهـا را دارد، تصریـح کـرد: محصولات 
شـرکت گسـترش فناورى هـاى نوین 
کشـاورز مشـتمل بـر مـوارد متعددى 
اسـت که سیسـتم متمرکـز بانکدارى 
الکترونیـک یا همـان کربنکینگ تنها 

یکـى از ایـن مـوارد اسـت. او اشـاره 
کـرد که بسـیارى از نرم افزارهـاى ویژه 
حـوزه بانکـى ماننـد بخـش پرداخت، 
وصول، نظارت و بازرسـى، اوراق بهادار، 
اینترنت بانـک، نظـارت بـر طرح هـا و ... 
توسـط شـرکت طراحى و تولید شـده 
و در حال اسـتفاده اسـت. علاوه بر این 
توانایـى تولیـد محصـولات سفارشـى 
ویژه مشـتریان هـم در شـرکت وجود 
داشـته و در حوزه سـخت افزار و شبکه 

نیـز قابلیت ارائـه خدمـت را دارد. 
او همچنیـن افزود: البتـه ما همواره 
در حـال پویایـى، بـه روز شـدن و داد و 
سـتد اطلاعـات بـا مراکـز دانش بنیان 
هسـتیم. همیـن رونـد بـه مـا کمـک 
در  و  بـوده  بـه روز  همـواره  مى کنـد 
پیشـگام  بانکـى  شـبکه  در  نـوآورى 
باشـیم. در این مسـیر دو رویه جداگانه 
در نظر گرفته مى شـود. نخسـت اینکه 

ضرورت ها و نیازهاى داخلى را بررسـى 
کرده و براى پاسـخ بـه آنها چاره جویى 
مى کنیم و سـپس نگاهى تیزبینانه به 
پیشـرفت ها و نوآورى هـاى روز جهـان 
در ایـن زمینـه داریـم تا رونـد پویایى 
خـود را به صورت مسـتمر حفظ کنیم. 
گسـترش  شـرکت  مدیرعامـل 
فناورى هـاى نویـن کشـاورز در بخـش 
فـروش  بـه  گفته هایـش  از  دیگـرى 
محصـولات جدیـد در حـوزه بانکـدارى 
اشـاره کـرد و عنـوان کرد: مقولـه تولید 
یـک  خدمـت  و  سیسـتم  نرم افـزار، 
مقولـه جداگانـه اسـت و مقولـه فروش 
چنانکـه  دیگـر؛  جداگانـه  مبحـث  آن 
شـرکت گسـترش فناورى هـاى نویـن 
کشـاورز ایـن خدمـات نویـن در حـوزه 
بانکـدارى الکترونیـک را تهیـه کـرده و 
بـراى فـروش در اختیـار امور مشـتریان 

بانک هـا قـرار مى دهـد و اینکـه چگونـه 
ایـن سـرویس ها بـه فـروش مى رسـند 
را آنهـا تعییـن مى کنند. اما شـرکت در 
بازارشناسـى و کمـک به امور مشـتریان 
بیـکار  محصـولات  ایـن  فـروش  بـراى 
طراحـى  را  سیاسـت هایى  و  ننشسـته 

مى کنـد. 
ایـن  طراحـى  بـه  اشـاره  در  او 
سیاسـت ها گفـت: آنچـه بـراى امـور 
مشـتریان بانک هـا در حـوزه بانکدارى 
مى کنـد،  ایجـاد  ارزش  الکترونیـک 
شـرکت  اسـت.  اضافـى  مزیت هـاى 
گسـترش فناورى هـاى نوین کشـاورز 
درصـدد اسـت بـراى کمـک بـه امـور 
خدمـات  و  سـرویس ها  مشـتریان 
جدیـدى را طراحـى کـرده و اجرایـى 
کنـد تـا مشـترى بیـش از نیـاز خـود 
از بانـک خدمـات دریافـت کنـد و این 
عاملـى باشـد بـراى جـذب مشـترى 

بیشـتر؛ ایـن رویـه را در علـم بازاریابى 
فراتـر از انتظـار مشـترى مى نامنـد. 
آتشـى در پایان از تولیـد خدمات و 
برنامه هـاى خاص بانک کشـاورزى در 
حـوزه بانکـدارى الکترونیک خبـر داد 
و افـزود: در راسـتاى جذب مشـتریان 
جدیـد و حفـظ مشـتریان کنونـى در 
مسـیر تولیـد خدمـات خـاص بانـک 
کشـاورزى هسـتیم. البتـه بـا توجه به 
اینکـه دوره و خـاص بـودن خدمـات 
در حـوزه بانکـدارى الکترونیـک کوتاه 
اسـت و نظـر به فضـاى رقابتـى حوزه 
بانکـدارى، این سـرویس ها به سـرعت 
در بانک هـا و موسسـات مالـى دیگـر 
هـم اجرایـى مى شـوند، بایـد همـواره 
پویـا بـوده و هـر از گاهـى خدمـت 
جدیـدى را ارائـه کنیـم تـا فراتـر از 

انتظار مشـترى باشـیم.

آگاهانـه قـدم در راهـى نهاده بـود که 
امـرى متمایـز از آنچـه هسـت را در 
نظـام بانکـى کشـور عملیاتـى کنـد.

در نتیجـه امـروز مى بینیـم کـه بانک 
کشـاورزى بـه حاصلـى در ایـن حوزه 
دسـت یافته و تـوان ارائـه خدماتى در 
بانکـدارى الکترونیـک را دارد کـه در 
نظـام بانکـى کشـور بى مانند اسـت. 

شـرکت نوین کشـاورز: مولود 
بانـک کشـاورزى، خدمتـى بـه 

بانکى نظـام 
مسـعود آتشـى در رابطـه بـا تولـد 
شـرکت گسـترش فناورى هـاى نوین 
او  داشـت.  اشـاره هایی  هـم  کشـاورز 
گفت: طـى سـال هاى 1386 و 1387 
احسـاس شـد کـه نیـاز بـه شـرکتى 
داریـم کـه مختـص بانک نباشـد و در 
حـوزه بانکـدارى الکترونیکـى دسـت 
بـه تولیـد دانـش و فنـاورى مطابـق 
نیازهـاى بانکـى بزنـد. از سـوى دیگر 
در بانک کشـاورزى به دانشـى دسـت 
یافتـه بودیم که در نظام بانکى کشـور 
بى مانند بود و ضرورتى نداشت که این 
دانـش تنها در اختیار بانک کشـاورزى 
باشـد و باید به عنـوان خدمتى به نظام 
بانکـى کشـور عرضه مى شـد. ایـن دو 
عامـل دسـت بـه دسـت هـم داد تـا 
شـرکت گسـترش فناورى هـاى نوین 
کشـاورز شـکل بگیرد. علاوه بـر آنچه 
تاکنـون بـه آن رسـیده ایم، هـر روزه 
فعالیـت  به واسـطه  کشـاورزى  بانـک 
شـرکت گسـترش فناورى هـاى نوین 
کشـاورز بـه نوآورى هـا و داشـته هاى 
پیـدا  دسـت  زیـادى  تکنولوژیکـى 
مى کنـد و این داشـته فراتـر و بزرگ تر 
از آن اسـت کـه تنهـا در یـک بانـک 
محبوس شـود و عرضه ایـن دانش ها و 
خدمات مى تواند توسـعه اى در صنعت 

بانکـدارى کشـور ایجـاد کند. 
گسـترش  شـرکت  مدیرعامـل 
افـزود:  کشـاورز  نویـن  فناورى هـاى 
نظـر به مـوارد مطرح شـده، فکر ایجاد 
یـک شـرکت مسـتقل پـرورش یافت 
تـا اینکـه در نهایـت شـکل اجرایـى 
بـه خـود گرفـت. بخشـى از کارکنـان 
شـرکت گسـترش فناورى هـاى نوین 
بخـش  همـکاران  همـان  را  کشـاورز 
تشـکیل  بانـک  اطلاعـات  فنـاورى 

محصولات شرکت گسترش فناورى هاى نوین کشاورز 
مشتمل بر موارد متعددى است که سیستم متمرکز 

بانکدارى الکترونیک یا همان کربنکینگ تنها یکى از این 
موارد است. آتشی اشاره کرد که بسیارى از نرم افزارهاى 
ویژه حوزه بانکى مانند بخش پرداخت ، وصول، نظارت و 

بازرسى، اوراق بهادار، اینترنت بانک، نظارت بر طرح ها و ... 
توسط شرکت طراحى و تولید شده و در حال استفاده است
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کشـاورزى، اولیـن بانـک در سـطح کشـور بوده اسـت 
کـه اقـدام بـه راه انـدازى بخشـى مسـتقل در زمینـه 
تامیـن امنیـت سیسـتم هاى خود کـرده و بـه موضوع 
امنیـت نـگاه و توجـه ویژه اى داشـته اسـت. همچنین 
تاکنون گزارشـى مبنى بر سوءاسـتفاده از سـامانه هاى 
الکترونیکـى ایـن بانـک نداشـته ایم، البتـه مـواردى 
به دلیـل سـهل انگارى مشـتریان در حفـظ و رعایـت 

اصـول امنیتـى وجود داشـته اسـت.

الگـو ى بانـک کشـاورزى در زمینـه تامیـن 
امنیـت بانکـدارى الکترونیـک، آیـا الگوهـاى 
بومى اسـت یـا از الگوهـاى  امنیتـى بانک هاى 

خارجـى هـم اسـتفاده مى شـود؟ 
سـعى بر ایـن اسـت کـه بیشـتر از اسـتانداردهاى 
روز دنیـا اسـتفاده شـود، امـا در بخش هـاى مختلـف 
بومى سـازى  را  دنیـا  روز  اسـتانداردهاى  متعـددى  و 
سـخت افزارها،  از  زیـادى  بخـش  امـروزه  کرده ایـم. 
سیسـتم هاى عامـل و نرم افزارهایـى کـه در زمینـه 
امنیـت تولیـد مى شـود خارجـى اسـت و بـا توجـه 
بـه اسـتانداردهاى جهانـى تولیـد شـده و در کل دنیـا 
مـورد اسـتفاده قـرار مى گیرنـد. ایـن بانک نیـز از این 
موضـوع مسـتثنا نبـوده و از ابـزار و دانـش روز دنیـا 
اسـتفاده مى کنـد. امـا در زمینه هـاى جلوگیـرى از 
سوء اسـتفاده از اطلاعـات بانکـى، اداره امنیـت آى تـى 
فـارغ از به کارگیرى اسـتانداردهاى روز دنیا، روش هاى 
سوءاسـتفاده و کلاهبـردارى در داخـل کشـور را هـم 
امنیـت  پروسـه  از  بخشـى  به نوعـى  و  کـرده  رصـد 

مى کنـد. بومى سـازى  را  الکترونیـک  بانکـدارى 

امنیتـى  پروژه هـاى  و  طرح هـا  مهم تریـن 
بانـک شـامل چه مـواردى اسـت؟

کل  اداره  امنیتـی  پروژه هـاي  و  طرح هـا  اهـم 
امنیـت آي تـی بانک کشـاورزي عبارت از طرح تسـت 
نفوذپذیـري، طـرح مدیریـت امنیـت اطلاعـات، طرح 
مرکـز عملیـات امنیـت و مانیتورینـگ سیسـتم ها، 
مدیریـت فریـب کاري، کنتـرل دسترسـی مدیریـت 
شـده، طـرح به کارگیـري اسـتانداردهاي امنیتـی در 
بانکـداري الکترونیکـی، طـرح پشـتیبانی از حـوادث، 
طـرح مدیریت بحـران و تداوم خدمـات و طرح تامین 
امنیـت سیسـتم ها بـه کمـک به روزرسـانی مدیریـت 
شـده سیسـتم ها و اسـتفاده از آنتی ویـروس متمرکـز 

است.

در صـورت امـکان و نبـود محدودیت هـاى 
امنیتـى تنها بـه ذکـر مـوارد و عناویـن اکتفا 
نکـرده و توضیحـات بیشـترى را در رابطـه بـا 

طرح هـا بیـان کنیـد؟
تسـت  طـرح  اشـاره  مـورد  طرح هـاى  جملـه  از 
بانکـى،  نرم افزارهـاى  تمـام  بـود.  نفوذپذیـري 
سیسـتم هاى عامل، پایگاه هاى داده اي و سیسـتم هاى 
سـخت افزارى ممکن اسـت نواقصى داشـته باشند که 
وجـود ایـن نواقـص سـبب ایجـاد حفره هـاى امنیتى 
در سیسـتم هاى الکترونیـک بانـک شـده و موجبـات 
تغییـر  و  کـردن  مخـدوش  حتـى  یـا  سوءاسـتفاده 
اطلاعـات را فراهـم مـى آورد. بخـش امنیـت بانـک با 
اسـتفاده از طـرح تسـت نفوذپذیـرى بـه بررسـى این 
نواقـص پرداخته و با برطرف کردن عیوب و شناسـایى 
حفره هـاى امنیتـى موجـود در نرم افزارهـاى بانـک، از 
امـکان سوءاسـتفاده از اطلاعـات مشـتریان جلوگیرى 
مى کنـد. اداره امنیت با این تسـت، به مشـتریان بانک 
ایـن اطمینـان خاطـر را مى دهـد کـه در فضایـى امن 
مى تواننـد نقل و انتقـالات و دیگـر امـور مالـى خـود 

امنیت آى تى بانک کشاورزى در گفت و گو با رئیس اداره امنیت آى تى بانک؛

کلاه سفیدها نمى خوابند
چنـدان مهـم نیسـت که چـه تعداد هکـر و متقلـب شـبکه بانکـدارى الکترونیـک در دنیـا وجـود دارد، که 
مهـم توانایـى حفـظ امنیت سیسـتم و شناسـایى تقلب ها و راه هـاى نفوذ کلاهبرداران شـبکه مجازى اسـت؛ 
وظیفـه مهمـى که امـروزه در شـبکه هاى امنیتـى و حفاظتى در فضـاى مجازى بـر عهده هکرهـاى اخلاقى یا 
در مثـل متخصصـان حـوزه آى تى همان «کلاه سـفیدها» نهاده شـده اسـت. به گفتـه رئیـس اداره کل امنیت 
آى تـى بانک کشـاورزى، متخصصـان و  هکرهـاى اخلاقـى (کلاه سـفید) اداره امنیت آى تى بانک کشـاورزى 
همـگام بـا علم روز دنیـا در زمینه هـک و سوءاسـتفاده از سیسـتم هاى بانکـدارى الکترونیـک حرکت کرده 
تـا امکان بـروز خطـرات امنیتى را بـه حداقل برسـانند. متخصصان ایـن اداره به صـورت شـبانه روزى از تمام 
اطلاعـات مربـوط بـه رخدادهاى مختلـف در زمینـه سوءاسـتفاده از سیسـتم هاى الکترونیک بانکـى در دنیا 
آگاه شـده و بـا اطلاعـات به دسـت آمـده از بررسـى مشـکلاتى که سـبب به وجـود آمـدن ایـن رخدادها در 
بانک هـاى دیگر شـده، اقـدام به بررسـى و رفع مشـکلات احتمالـى در سیسـتم هاى امنیتى در سـطح بانک 
مى کننـد. گفت وگوى پیشـرو با محسـن شـفیعى، رئیـس اداره کل امنیت آى تـى بانک کشـاورزى را پیرامون 
کارکردهـاى اداره امنیـت فنـاورى اطلاعات و همچنین بررسـى دسـتاوردها و برنامه هاى آینـده این مجموعه 

بخوانید.

بـراى شـروع بفرماییـد جایـگاه و کارکـرد 
سیسـتم هاى امنیتى در بانکـدارى الکترونیک 
کجاسـت و توضیحى هم پیرامـون وظایف اداره 

امنیـت آى تى بانـک ارائـه دهید.
و  فرآیندهـا  همـه  شـامل  کامپیوتـري  امنیـت 
مکانیزم هایـی اسـت کـه از تجهیـزات کامپیوتـري، 
اطلاعـات و سـرویس ها در برابـر دسـتیابی غیرمجـاز، 
تغییر و تخریـب محافظت مى کند. امنیت کامپیوتري 
شـامل محافظـت در برابـر رویدادهـاي برنامه  ریـزي 
نشـده و بحران هـاي طبیعـی نیـز هسـت. به منظـور 
تامیـن امنیـت، امنیـت بایـد در مراحـل و جایگاه هاي 
مختلـف سیسـتم مانند امنیـت در طراحـی، معماري 
امنیتی، مکانیزم هاي سـخت افزاري بـراي محافظت از 
کامپیوترهـا و داده ها، سیسـتم عامل امن، کدنویسـی 
و  امنیتـی  حفره هـاي  امنیتـی،  کنترل هـاي  امـن، 
خط مشـی هاي امنیتی تامین شـود. با توجـه به اینکه 
امنیت در همه جنبه هاي سیسـتم مطرح اسـت، اداره 
کل امنیـت بانک کشـاورزي در راسـتاي وظایف ذاتى 
خـود در بانـک، طرح هـا و پروژه هاي متعـددي دارد تا 
امنیـت را در همـه ابعـاد سیسـتم هاي بانکـی تامیـن 
کرده و از اطلاعات حسـاب مشـتریان در سیسـتم هاي 
الکترونیکی و سـنتی مانند اینترنت بانـک، همراه بانک، 
تلفن بانک و همچنین در تمام شـعب بانک کشـاورزي 

محافظـت کند.

امنیـت  زمینـه  در  کشـاورزى  بانـک 
سیسـتم هاى الکترونیکـى، در شـبکه بانکـى 

دارد؟ جایگاهـى  چـه  کشـور 
بانـک کشـاورزى از جملـه بانک هـاى پیشـرو در 
سـطح کشـور در زمینه امنیت سیسـتم هاى بانکدارى 
الکترونیـک اسـت. چنان کـه مى تـوان گفـت بانـک 



7 بانکداري الکترونیک

را انجـام دهنـد. روش کار در ایـن تسـت هـم بـه ایـن 
ترتیـب اسـت کـه تمـام سـامانه ها و ابزارهـا، مـورد 
حمـلات مختلـف قـرار می گیرنـد و چنانچـه نقطـه 
ضعف یا نقصی داشـته باشـند، قبل از عملیاتی شـدن 

می شـوند.  اصـلاح 
دیگـر طرح، مدیریـت امنیت اطلاعات اسـت. طرح 
مدیریـت امنیت اطلاعات، مجموعه اي از خط مشـی ها 
هسـتند کـه مربـوط بـه مدیریـت امنیـت اطلاعـات 
بانکـداري  سیسـتم هاي  بـه  وابسـته  ریسـک هاي  و 
اسـت. ایـن سیسـتم در بانـک بـا توجـه به اسـتاندارد 
ایزو 27001 توسـعه یافته اسـت. در سیستم مدیریت 
امنیت اطلاعات، مجموعه اى از خط مشـی ها، فرایندها 
و سیسـتم ها بـراي مدیریت ریسـک دارایى هاي بانکی 
طراحی، پیاده سـازي و نگهداري می شـوند تا اطمینان 
حاصـل شـود کـه سیسـتم هاى بانـک سـطح قابـل 
قبولـی در برابـر ریسـک هاي امنیتـی دارد. هم اکنـون 
خط  مشـی هاي امنیتـی بـراي شـعب و سـتاد مرکزي 
بانـک کشـاورزي توسـعه یافتـه و در حـال اصـلاح و 

تکمیل شـدن هستند. 
مانیتورینـگ  و  امنیـت  عملیـات  مرکـز  طـرح 
سیسـتم ها، برنامـه دیگـرى اسـت کـه در اداره امنیت 
آى تى تدارك دیده شـده اسـت. مرکز عملیات امنیت 
محلی براي جمع آوري، تحلیل و پاسخگویی به حوادث 
امنیتـی بـه وقـوع پیوسـته در شـبکه بانکی و شـعب

هستند. 
در طـرح مدیریت فریب کارى نیـز با یادگیري رفتار 
معمـول مشـتریان در اسـتفاده از خدمـات بانکـداري 
الکترونیـک و مدل سـازي رفتـار نرمال آنهـا، مدیریت 
سیسـتم  هم اکنـون  می شـود.  انجـام  فریـب کاري 
مدیریـت فریـب کاري در بانـک کشـاورزي در حـال 
توسـعه اسـت تا هنـگام تغییر الگـوي رفتـاري نرمال 

کاربـران بانکـی هشـدارهایی صادر شـود. 
در طـرح کنترل دسترسـی مدیریت شـده در بانک 
Ac، تمـام  ve directory کشـاورزي، بـا راه انـدازى
کارمندان شـعب و سـتاد مرکـزي به دامنه بانـک وارد 
شـده و به این ترتیب دسترسـی آنها کنترل می شـود. 
اسـتانداردهاي  به کارگیـري  طـرح  بـا  همچنیـن 
امنیتی در بانکـداري الکترونیکى، الگوى بانک مرکزي 
مبنـى بر لزوم اسـتفاده از اسـتاندارد امنیـت بانکداري 
PCI DSS اجرایـى مى شـود. ایـن اسـتاندارد اصولی را 
بـراي مدیریـت داده هـاي بانکـی وضـع می کنـد. مثلا 
رمـز دوم کارت مشـتریان در سـوئیچ ها و واسـط هاي 
ذخیره سـازي  نبایـد  پرداخـت،  درگاه هـاي  و  میانـی 
شـوند. این اسـتاندارد به طور کامل در بانک کشـاورزي 
پیاده سـازي شـده و در همه سـامانه ها و سیسـتم هاي 

در حـال پیاده سـازي بانـک رعایـت می شـود. 
بانـک  در  کـه  هـم  حـوادث  از  پشـتیبانی  طـرح 
کشـاورزي در حـال اجراسـت، فرایندهـا و ابزارهایـی 

کشـاورزي،  بانـک  می دهنـد   اطمینـان  کـه  اسـت 
برنامـه و منابـع مناسـب براي رسـیدگی بـه رویدادها 

و تهدیـدات امنیتـی را دارد. 
بـه توانایـی بانک بـراي بازیابـی از بحران یـا حادثه 
غیرمترقبه و بازیابی عملیات نرمال سیسـتم، مدیریت 
بحـران می گوینـد کـه هم اکنـون ایـن طـرح به طـور 

کامـل در بانک کشـاورزي پیاده سـازي شـده اسـت. 
طـرح تـداوم خدمـات بانکـى در شـرایط اضطـرار 
هـم از دیگـر طرح هـاى در حال اجراسـت کـه عبارت 
از مجموعه مسـتنداتى اسـت که روش پاسـخگویى با 
سـرعت مناسـب بـراى بانـک را در مقابـل وقفه هـاى 
غیرقابـل قبول براى تـداوم ارائه خدمات مهم و حیاتى 
مشـخص مى کنـد. در طـرح تامین امنیت سیسـتم ها 
بـه کمـک به روزرسـانی مدیریـت شـده سیسـتم ها و 
اسـتفاده از آنتی ویـروس متمرکـز، هم اکنـون تمـام 
سیسـتم هاي بانـک کشـاورزي به روزرسـانی مدیریت 
شـده، مى شـود و بـه آنتی ویـروس متمرکـز مجهـز 

هستند.

بـا اینکـه بخـش زیـادى از خدمـات بانکى، 
فضـاى  در  و  غیرحضـورى  به صـورت  امـروزه 
برخـى  هنـوز  امـا  می شـود،  انجـام  مجـازى 
مخاطبـان سیسـتم بانکـى، حضور در شـعبه 
بـراى انجـام عملیـات بانکـى را به بانکـدارى 
الکترونیـک ترجیـح مى دهنـد و توجیه شـان 
نیـز ضریب امنیتى بـالاى انجام امـور به صورت 
حضـورى اسـت. حال بـا توجه بـه اینکه طیف 
عمده اى از مشتریان بانک  کشـاورزى را جوامع 
روسـتایى تشـکیل مى دهند و همچنین اعتقاد 
بـه ایـن موضوع کـه اطمینـان انجـام عملیات 
اسـت،  بیشـتر  حضـورى  به صـورت  بانکـى 
به منظـور فرهنگ سـازى در مـورد ایمـن بودن 
اسـتفاده از امکانـات الکترونیـک بانـک، تا به 

امـروز چـه اقدام هایـی انجام شـده اسـت؟
بـا توجـه به اینکـه بانک کشـاورزى طیف مختلفى 
از مشـتریان دارد همـواره سـعى بـر ایـن بـوده تـا بـا 
طرح هـاي  دربـاره  اطلاع رسـانی  و  فرهنگ سـازي 
اطمینـان  اجـرا،  دسـت  در  و  شـده  اجـرا  امنیتـی 
مشـتریان بـه خدمـات الکترونیـک بانک جلب شـود. 
اسـتفاده از خدمات الکترونیک همچون اینترنت بانک، 
همراه بانـک و تلفن بانـک این امکان را براى مشـتریان 
فراهـم آورده تـا بتواننـد بـا صـرف کمترین زمـان، در 
امنیت کامل و به سـهولت نسـبت به انجام امور بانکى 
خـود اقـدام کننـد و ایـن خـود کمـک بزرگـى بـراى 
ترغیـب هـر چه بیشـتر مشـتریان بانـک در اسـتفاده 
از این گونـه خدمـات اسـت. از طرفـى دیگـر در طـرح 
بازاریابـى تهاجمـى که توسـط اداره کل بانکدارى خرد 
مدیریت مى شـود، سـعى شـده با اسـتفاده از تبلیغات 

محیطى مشـتریان را به اسـتفاده هر چه بیشتر از این 
خدمـات تشـویق کند.

چـه تمهیـدات امنیتـى در مقوله هایى مانند 
در  همراه بانـک  و  تلفن بانـک  اینترنت بانـک، 
بانـک کشـاورزى لحاظ شـده که به واسـطه آن 

مى تـوان اعتمـاد مشـتریان را جلـب کرد؟
اداره امنیـت آى تـى در ابتـدا تمـام راه هـاى موجود 
که ممکن اسـت سـبب سوءاسـتفاده از اطلاعات مالى 
مشـتریان شـود را بررسـى کرده و بر اسـاس اطلاعات 
راهکارهـاى  از  اسـتفاده  بـه  اقـدام  آمـده  به دسـت 
امنیتـى مختلـف از جمله طراحـى و تهیـه نرم افزارها 
و سـخت افزارها مى کنـد. بعـد از طراحـى نیـز ایـن 
اداره بـا انجـام آزمون هـاى نفوذپذیـرى و همچنیـن با 
به کارگیـرى آخریـن متدهـا و ابزارهـاى روز دنیا و نیز 
اسـتفاده از متخصصان مختلـف در این زمینه، کارکرد 
صحیـح و امـن این سیسـتم ها را تایید کـرده و پس از 
آن اجـازه عملیاتـى شـدن سیسـتم را در بانـک صادر 
مى کنـد. البتـه لازم بـه ذکـر اسـت که این بررسـى ها 

به صـورت دوره اى تکـرار و تمـام سیسـتم ها به طـور 
متنـاوب از لحـاظ ضریب ایمنى با توجه بـه دانش روز 
آزمایـش شـده و حتـى در صـورت ایجاد تغییـرات در 
این سیسـتم ها تمـام مراحل آزمـون و بررسـى دوباره 

مى شـود. تکرار 

سیسـتم هاى  مى فرماییـــــد  یعنـى 
بانـک  در  الکترونیـک  بانکـدارى  امنیتـى 
اجـرا  پایلـوت  به صـورت  ابتـدا  کشـاورزى 
آزمایشـى اجـراى  ایـن  ضـرورت  مى شـود. 

چیست؟
امنیـت  از  تـا  اطلاعـات  فنـاورى  امنیـت  اداره   
سیسـتم ها اطمینـان حاصـل نکنـد اجـازه عملیاتـى 
شـدن آن را صـادر نمى کنـد. از اینـرو سیسـتم ها باید 
ابتـدا در آزمون هـاى امنیتـى تاییـد شـده و بعـد از 
آن وارد مرحلـه عملیاتـى شـوند. در مرحلـه عملیاتى 
ممکـن اسـت بانـک بـا توجـه بـه شـرایط و امکانـات 
تصمیـم بـه راه اندازى سیسـتم ها به صـورت مرحله اى 
(فاز بنـدى شـده) داشـته باشـد. در هـر حـال از لحاظ 

 اداره امنیت فناورى اطلاعات تا از 
امنیت سیستم ها اطمینان حاصل 

نکند اجازه عملیاتى شدن آن را صادر 
نمى کند. از این رو سیستم ها باید ابتدا 

در آزمون هاى امنیتى تایید شده و 
بعد از آن وارد مرحله عملیاتى شوند
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امنیتـى تفاوتى براى اجرایى شـدن این سیسـتم ها در 
مناطق مختلف کشـور وجود نداشـته و در تمام موارد 
آزمایش هـاي امنیتـى به طـور کامـل لحاظ مى شـود.

به عنـوان  بانـک  اینکـه  بـه  توجـه  بـا 
مـداوم  به طـور  کلان  مالـى  موسسـه  یـک 
جدیـد  حمله هـاى  خطـر  معـرض  در 
بـا  مقابلـه  بـراى  اداره  ایـن  هکرهاسـت، 
اندیشـیده را  تدابیـرى  چـه  معضـل  ایـن 

است؟
سـعى شـده که این اداره و متخصصان آن از لحاظ 
علـم روز دنیـا از هکرهـا عقـب نمانـده و با اسـتفاده از 
هکرهـاى اخلاقـى یا همـان هکرهاى کلاه سـفید  که 
بـه علـم روز دنیا در زمینـه هک آشـنایى دارند امکان 
بـروز خطرات امنیتى را به حداقل برسـاند. متخصصان 
اطلاعـات  تمـام  از  روزانـه  به صـورت  هـم  اداره  ایـن 
مربـوط به رخدادهـاى مختلف در زمینه سوءاسـتفاده 
از سیسـتم هاى الکترونیـک بانکـى در دنیا آگاه شـده 

و اقـدام بـه بررسـى مشـکلاتى کـه سـبب به وجـود 
آمـدن ایـن رخدادهـا در بانک هاى دیگر شـده اسـت، 
مى کننـد. همچنیـن بـا توجـه بـه اطلاعات به دسـت 
آمـده اقـدام به بررسـى و رفـع مشـکلات احتمالى در 

سیسـتم هاى امنیتـى در سـطح بانـک مى کنند.

میـان ایـن  در  آمـوزش  جایـگاه 
کجاست؟

ایـن اداره بـا توجـه بـه نگـرش و ماموریت خـود در 
حـوزه امنیـت اطلاعـات، برنامه هـاى آموزشـى را در 
دو سـطح در دسـتور کار خود قرار داده اسـت. سـطح 
اول شـامل کارکنـان شـعب و سـتاد بانـک اسـت که 
آموزش هاى مربوط به امنیت اطلاعات برابر اسـتاندارد 
ایـزو 27001 و دوره آموزشـى نحـوه اسـتفاده امـن از 
 CSCU (Cer fied Secure Computer  رایانـه
User ) بوده و علاوه بر دوره هاى اختصاصى یاد شـده، 
در همایش هـاى بانک نیز این اداره کل نسـبت به ارائه 
مطالـب مرتبط بـا امنیت اطلاعات بـراى مدیران بانک 
اقـدام مى کنـد. سـطح دوم هم بـراى مشـتریان بانک 

اسـت که شـامل اطلاع رسـانى و آگاه سـازى مشتریان 
درمـورد اسـتفاده امن از خدمات بانکـدارى الکترونیک 
اسـت و این اطلاع رسـانى از طریـق درج نکات امنیتى 
در سـایت بانـک و همچنیـن تهیـه بروشـور و پخـش 

تیـزر در شـعب انجام می شـود. 

از دیگـر مـوارد و مصادیـق قابـل طـرح در 
مقوله امنیت بانکـدارى الکترونیک، اتفاقى بود 
که سـال گذشـته در زمینه کارت هاى عابربانک 
افتـاد؛ چنان کـه حضرتعالى مسـتحضرید و در 
جریـان ریـز موضـوع هـم قـرار دارید، سـال 
گذشـته شـاهد انتشـار رمز تعـداد زیـادى از 
کارت هاى مشـتریان بانک هاى مختلف کشـور 
در اینترنـت بودیـم. ایـن اتفـاق چـه تاثیـرى 
بـر اعتمـاد مشـتریان به سیسـتم بانکـدارى 
الکترونیـک بانـک کشـاورزى داشـت و  بانک 
بـراى بازگرداندن این اعتماد به مشـتریان خود 

چـه اقدام هایـی انجـام داد؟
پـس از رخ دادن ایـن اتفـاق، در بانـک کشـاورزي 
کمیتـه بحران تشـکیل شـد. در گام نخسـت تصمیم 
گرفتـه شـد تـا بـه دور از هیاهـو و جنجـال ایجـاد 
شـده کـه موجـب تشـویش و اضطـراب مشـتریان 
مى شـد بـا ایجـاد اطمینـان بـه مشـتریان، رخـداد 
یادشـده را مدیریـت کنـد. موضـوع از ایـن قـرار بـود 
 POS کـه یکـى از شـرکت هاى ارائـه کننده خدمـات
بـه بانک هـا به علـت سـهل انگارى و نارضایتـى یکـى 
از کارشناسـانش موجـب افشـاى اطلاعات رمـز کارت 
تعـدادى از مشـتریان بانک هـاى مختلف کشـور شـد. 
البتـه در عمـل به دلیـل اینکه در اطلاعات افشـا شـده 
رمـز چهـار رقمـی مشـتریان در یک رشـته 16 رقمی 
قرار داده شـده بود امکان سوء اسـتفاده وجود نداشـت، 
چرا کـه بـراى اسـتفاده از کارت نیـاز به رمـز و فیزیک 
کارت اسـت. و ایـن در حالـى بـود کـه فیزیـک کارت 
در اختیـار سوءاسـتفاده کننده احتمالى قرار نداشـته و 
رمـز نیـز به علت اینکـه در یک رشـته 16 رقمـى قرار 
داشـت، قابل تشـخیص براى سوءاسـتفاده کننده نبود. 
در نهایـت از مشـتریانی کـه اطلاعات کارت آنها افشـا 
نشـده بـود، بـا اطلاع رسـانى انجـام شـده درخواسـت 
شـد تـا اقدام بـه تغییـر رمز خـود کننـد و کارت هاى 
آن تعـداد از مشـتریانى هـم که اطلاعات آنان منتشـر 
شـده بـود، غیرفعـال شـد تـا مشـتریان بـا مراجعه به 
بانـک کارت جدیـد دریافـت کننـد. تمام ایـن اقدام ها 
انجـام بانـک  مشـتریان  اعتمـاد  ایجـاد  به منظـور 

شد. 

امـا مـورد دیگـرى کـه طـرح آن ضـرورت 
دارد، امـکان بـه اشـتراك گـذاردن تجربیـات 
حـوزه امنیتـى بانکـدارى الکترونیـک اسـت. 

سال هاسـت رسـم بـر این بـوده که اگـر بانک 
یا یک موسسـه مالى مـورد حمله قـرار گرفته 
و از آن کلاهبـردارى شـود، به واسـطه حفـظ 
اعتبـار برنـد بانـک، این اتفـاق از سـوى بانک 
مـورد نظـر تـا حـد ممکـن در خفـا مى ماند و 
چـه بسـا بانکى دیگـر با روشـى مشـابه مورد 
حملـه قـرار می گرفـت. ایـن در حالـى اسـت 
کـه بـه اشـتراك گـذاردن تجربیـات حاصل از 
ایـن دسـت رخدادها در شـبکه بانکى کشـور، 
مى توانـد نقش بسـیار چشـمگیرى در ممانعت 
از تکرار مجدد حمله ها داشـته باشـد. جنابعالى 
بفرماییـد وضعیت شـبکه بانکى کشـور در این 
زمینـه چگونـه اسـت؟ آیـا ایـن تجربیـات در 
میـان بانک هـا به اشـتراك گـذارده مى شـود؟

مدتـى اسـت کـه در بانـک مرکـزى ، مرکـزى بـه 
نـام مرکـز کاشـف (مرکـز کنتـرل امنیـت شـبکه و 
فوریت هـاي بانکـی) به منظـور لـزوم حفـظ و ارتقـاي 
امنیت نظام پرداخت و بانکداري الکترونیکی و مواجهه 
درسـت بـا تهدیـدات درونـی و بیرونـی نظـام بانکـی 
کشـور، راه اندازى شـده اسـت. عـلاوه بـر آن در صورت 
بـروز رخـداد امنیتى بانک هـا موظف به اطلاع رسـانى 

بـه مرکز کاشـف هسـتند.

و به عنـوان پرسـش پایانـى، بپردازیـم بـه 
برنامه هـاى آتـى مهم تریـن رئـوس برنامه هاى 
اداره امنیـت آى تـى مشـتمل بـر چه مـواردى 

ست؟ ا
مجموعـه  ایـن  برنامه هـاى  مهم تریـن  از  یکـى 
راه انـدازى مرکـز کنتـرل و عملیـات امنیـت اسـت 
کـه وظیفـه بررسـى تمـام اتفاقاتـى کـه در بانک رخ 
مى دهـد را بـر عهـده داشـته تـا از این طریـق بتواند 
از بـروز حـوادث و مشـکلات امنیتـى قبـل از وقـوع 
جلوگیـرى کنـد. از دیگـر برنامه هـاى اداره امنیـت 
مى تـوان بـه ایجـاد امـکان ذخیـره اطلاعـات مربوط 
بـه مشـتریان به طـور هم زمـان در سـایت هاى دیگـر 
و خـارج از بانـک اشـاره کـرد. ایـن روش امکان حفظ 
و نگهـدارى اطلاعـات مربـوط به مشـتریان به منظور 
بازگشـت بـه حالت عادى و ادامـه کار، در صورت بروز 
رخدادهـاى امنیتـى و حوادثى ماننـد بلایاى طبیعى 
را فراهـم مـى آورد. راه انـدازى سیسـتمى هوشـمند 
کـه بـر اسـاس ثبـت رفتـار مشـتریان و همچنیـن 
میـزان تراکنـش آنـان، اقـدام بـه کنتـرل حسـاب و 
نقل وانتقـالات مالى مشـتریان به منظـور جلوگیرى از 
کلاهبـردارى مى کنـد، از دیگر برنامه هـاى این بخش 
در آینده اسـت.  همچنین توسـعه پروژه «ISMS» بر 
اسـاس اسـتاندارد بین المللى  ایـزو 27001 در زمینه 
امنیـت، به صورت سراسـرى و در تمام شـعب سـطح 

کشـور برقرار اسـت.

اداره امنیت آى تى در ابتدا تمام 
راه هاى موجود که ممکن است 
موجب سوءاستفاده از اطلاعات مالى 
مشتریان شود را بررسى کرده و 
براساس اطلاعات به دست آمده اقدام 
به استفاده از راهکارهاى امنیتى 
مختلف از جمله طراحى و تهیه 
نرم افزارها و سخت افزارها مى کند
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کنتـرل و عملیـات امنیت بانک کشـاورزي که 
طبـق صورت جلسـه هیئـت مدیـره، بـه زودي 
در معاونـت مسـتقل امنیت فنـاوري اطلاعات 
تحلیـل  پایـش،  وظیفـه  مى شـود،  راه انـدازي 
و پاسـخگویی متمرکـز بـه وقایـع امنیتـی را 

دارد. بر عهـده 

چیستى یک طرح نوآورانه
مرکـز کنتـرل و عملیـات امنیـت، دیـدي 
بلادرنـگ و جامـع نسـبت به وضعیـت امنیتی 
کسـب و کار بانـک ایجـاد مى کنـد. در واقع این 
مرکـز به واسـطه اطلاع رسـانی  هاي اتوماتیـک 
حـوادث و وقایـع، تولیـد گزارش هـاي جزئـی 
و کلـی، پاسـخ دهی اتوماتیـک بـه حـوادث و 
به منظـور  را  پیشـگیرانه  رویکـردي  وقایـع، 
مدیریـت ریسـک هاي امنیتـی ایجـاد خواهـد 
کـرد. مرکـز کنتـرل و عملیـات امنیـت تمـام 
جوانـب مرتبـط بـا امنیـت بانـک را به صـورت 
متمرکـز  نقطـه  یـک  از  و  آنـی  و  بلادرنـگ 
خواهـد  لحظـه  اي  پایـش  مـورد  و  مدیریـت 
داد. ایـن مرکـز بـا شناسـایی آنـی حـوادث و 
وقایـع، براسـاس سـطح ریسـکی کـه هـر یک 
از آنهـا ایجـاد خواهنـد کـرد، وقایـع و حوادث 
را اولویت بنـدي هـم مى کنـد. همچنیـن ایـن 
مرکـز دارایی هـاي متاثر شـده از وقایـع اتفاق 
افتاده را مشـخص کـرده، راهکارهاي اصلاحی 
یـا پیشـگیرانه را پیشـنهاد داده یـا در مواردي 

از پیـش تعییـن شـده ها را اجـرا مى کنـد.
در  گزارش هایـی  ارائـه  بـا  مرکـز  ایـن 
سـطوح مختلـف، نیازمندي هـاي مربـوط بـه 
بلادرنـگ  مانیتورینـگ  ممیـزي،  فرآیند هـاي 
ریسـک هاي  از  بخشـی  ارزیابـی  همچنیـن  و 
ایـن  مى کنـد.  بـرآورده  را  بانـک  عملیاتـی 
مرکـز، اطلاعـات امنیتی زیـادي را از ابزارهاي 
آنتی ویـروس،  آتـش،  دیـواره  ماننـد  امنیتـی 
انـواع  و  نفـوذ  تشـخیص  سیسـتم هاي 
نرم افزارهاي کاربردي و زیرسـاختی در سـطح 
شـبکه جمع آوري کـرده، سـپس آن اطلاعات 
گـزارش  و  کـرده  مرتبـط  و  نرمال سـازي  را 
بلادرنگـی از آنچـه در حال اتفاق اسـت فراهم 
می کنـد. بنابرایـن اپراتورهـا، توانایـی مدیریت 
و پاسـخ گویی مناسـب در مقابـل حوادثـی که 
وقـوع آنهـا موجـب بـه خطـر افتادن سـازمان 
می شـود را خواهنـد داشـت. از سـوى دیگـر 
در مـواردي کـه جلوگیـري کامـل در مقابـل 
گزارش دهـی  نباشـد،  امکان پذیـر  خطـرات 
مرکـز عملیـات شـبکه، بـه اپراتورهـا امـکان 
را  آن  خسـارات  کاهـش  و  حملـه  تشـخیص 

ضرورت هاى استفاده از یک سیستم کارآمد در بانک کشاورزى؛ 

S.O.C : مرکز کنترل و عملیات امنیت
ظریفـى مى گفـت، اگـر سـایر حوزه هـاى اقتصـادى کشـور هم بـه مـوازات سیسـتم بانکى و 
خدمـات آن رشـد یافتـه بودند، شـاید مى شـد ایـران را به لحـاظ اقتصـادى در زمره کشـورهاى 
توسـعه یافته لحـاظ کـرد. آرى؛ بانک ها و موسسـات مالـى براى جذب مشـتریان بیشـتر در ارائه 
خدمـات هـر چه بهتـر و به روزتر از هیـچ اقدامى فروگذار نمى کنند و یک گام از سـایر موسسـات 
اقتصـادى پیش تـر هسـتند. در ایـن میان، توسـعه بانکـدارى الکترونیـک هم موسسـات مالى و 
بانک هـا را در رقابتـى جـدى بـراى کارآمـدى هر چه بیشـتر و بهتـر قـرار داده، به نحـوى که هر 
روزه هم زمـان دسـت بـه ارائـه فناور هـاى نویـن و پشـتیبانى از ایـن فناورى هـا مى زننـد. بانک 
کشـاورزى هم به عنوان بانکى پیشـرو در بانکـدارى الکترونیک، همواره در بکارگیرى سیسـتم ها 
و رویه هـاى جدید، پیشـگام بـوده اسـت. از جمله ایـن رویه هاى نویـن و کارآمد هم پیاده سـازى 
مرکـز کنترل و امنیـت عملیات یا S.O.C در بانک کشـاورزى اسـت. حال آنکه این سیسـتم چه 
بـوده، چـه کارکردهایـى دارد و ضـرورت اجـراى آن در بانک چیسـت؛ در مقاله حاضـر گردآورى 
شـده اسـت. مقاله اى که توسط پاشـا رفیعی، کارشـناس معاونت مسـتقل امنیت فناوري اطلاعات 

بانک کشـاورزى تهیه شـده اسـت. بخوانید:

زیرسـاختی براي پایش، تحلیل و پاسـخگویی 
متمرکـز بـه وقایـع امنیتـی گـزارش شـده از 
اسـتفاده  مـورد  تکنولوژي هـاي  تمـام  سـوي 
در بانـک خواهیـم بـود. اما بخش عمـده اي از 
ایـن زیر سـاخت در مرکـز کنتـرل و عملیـات 
مرکـز  کـرد.  خواهنـد  پیـدا  تحقـق  امنیـت 

ضرورت وجودى
کنترل هـاي  اثربخشـی  افزایـش  به منظـور 
امنیتـی موجـود، حفاظـت موثـر از عملیـات 
جـاري در کسـب وکار بانـک و در واقـع ایجـاد 
و نگهـداري مسـتمر از وضعیـت امنیتـی بانک 
ایجـاد  بـه  ناگزیـر  قبـول،  قابـل  سـطحی  در 



بانکداري الکترونیک10

قبـل از انتشـار در شـبکه می دهـد.

ساختار اجرایى
امنیـت  عملیـات  مرکـز  کلـی  به طـور 
وقایـع  مولدهـاي  مـاژول  پنـج  از  شـبکه 
(Event Generator)، جمـع آوري اطلاعـات 
  Incident) پایگاه داده رخداد ،(Collec on)
 Analysis) موتورهـاي تحلیـل ،(Database
 Reac on) واکنـش  مدیریـت  Engines)و 
Management)تشـکیل شده اسـت. ارتباط 
بیـن ماژول هـاي SOC هـم در شـکل شـماره 

یـک نشـان داده شـده اسـت. 

روند حرکتى
بـا توجـه بـه تعاریـف بـالا، ترتیـب زیـر در 
رونـد حرکـت مرکـز عملیـات امنیـت شـبکه 

می شـود.  انجـام 
1. ثبت وقایع امنیت

2. جمع آوري اطلاعات
3. ذخیره سازي

4. تحلیل
5. واکنش 

لازم بـه یـادآورى اسـت که قبـل از طراحی 
همبسـتگی،  و  تحلیـل  قوانیـن  تعییـن  و 
آى تـى  زیر سـاخت  در  امنیتـی  سـطوح  بایـد 

به منظـور تشـخیص مسـیرهاي ممکـن بـراي 
مـورد  شـبکه،  تحـت  سیسـتم هاي  نفـوذ بـه 
لـزوم  صـورت  در  و  گرفتـه  قـرار  بررسـی 
سیاسـت هاي امنیتـی مناسـبی ماننـد حقـوق 
دسترسـی و عملیات هـاي مجاز براي سـازمان 

اتخـاذ شـود.

طـرح مفهومـی مرکز عملیـات امنیت 
(SOC) شبکه 

ایـن مرکـز ارائه کننـده خدمـات متفاوتـی 
طراحـی  بخـش  در  آنهـا  عمـده  کـه  اسـت 
مفهومی آورده شـده اسـت. خدمات یادشده از 
طریـق موجودیت هایـی که در مرحلـه تحلیل 
و طراحی مورد شناسـایی قـرار می گیرند، ارائه 
خواهد شـد. سلسـله مراتب ایـن موجودیت ها 
عبـارت اسـت از زیر سیسـتم ها، ماژول هـا و در 
نهایـت مجموعـه نرم افزارهـا، سـخت افزارها و 
ماژول هـا  کننـده  بـرآورده  کـه  فرآیند هایـی 
هسـتند. به عنـوان مثـال زیر سیسـتم مدیریت 
مدیریـت  ماژول هـاي  شـامل  تهدیـدات 
رخدادهـا، مـاژول پیشـگیري از دسـت دادن 
داده هـا و ماژول هـاي دیگـري خواهـد بـود و 
نرم افزارهـا  به واسـطه  ماژول هـا  از  یـک  هـر 
از  گروهـی  یـا  صنعتـی  سـخت افزار هاي  و 

فرآیند هـا محقـق خواهنـد شـد.

حوزه هاى عملیاتى
سـاختار مرکـز کنتـرل و عملیـات امنیـت 
به صـورت پنـج حـوزه عملیاتـی در نظـر گرفته 
شـده کـه ایـن حوزه هـا عبـارت از زیرسیسـتم 
 ، (Threat Management) مدیریت تهدیـدات
آسـیب پذیري  مدیریـــــــــت  زیر سیسـتم 
(Vulnerability management)، زیر سیستم 
 Configura on) پیکربنـــــدي   مدیریـت 
Management) ، زیر سیسـتم مدیریـت تقلب 
و   (Transac on Fraud Management)
 (Security Dashboard) امنیتـی  داشـبورد 
هسـتند. در ادامـه ایـن زیرسیسـتم ها به صورت 
مختصـر مـورد بررسـی قـرار خواهنـد گرفت. 

مدیریت تهدیدات 
جمـع آوري و مرتبط سـازي وقایـع گـزارش 
شـده از سـوي سـامانه هاي نامتجانس و گاهی 
چالش هایـی  مهم تریـن  از  یکـی  ناهمگـن، 
اسـت کـه مراکـز کنتـرل و عملیـات امنیـت 
بـا آن روبـه رو هسـتند. بنابرایـن ایـن مراکـز 
ملـزم خواهنـد بـود تـا با هـدف جمـع آوري و 
مرتبط سـازي اتوماتیـک وقایـع، سـامانه اي را 
بـا عنـوان سـامانه مدیریـت وقایـع و اطلاعات 
امنیتـی پیاده سـازي کننـد. ایـن عنـوان کـه 
عنوانـی معـروف در حـوزه امنیـت اطلاعـات 
و  کنتـرل  مرکـز  مفهومـی  طـرح  در  اسـت، 
عملیـات امنیـت بانـک کشـاورزي بـا عنـوان 
مطـرح  تهدیـدات  مدیریـت  زیر سیسـتم 
در  تهدیـدات  مدیریـت  زیر سیسـتم  اسـت. 
موجـود  نیاز هـاي  بـه  اسـت  پاسـخی  واقـع 
ریسـک  مدیریـت  بـا  مرتبـط  حوزه هـاي  در 
سـازمان هایی کـه کسـب وکار آنهـا در دنیـاي 
همچـون  نیاز هایـی  اسـت؛  جـاري  دیجیتـال 
مانیتورینـگ و مرتبط سـازي بلادرنـگ وقایع، 
تحلیـل بی درنـگ حـوادث، بررسـی هاي پـس 
از وقـوع حـوادث و پاسـخ دهی اتوماتیـک بـه 

 . نها آ
متفکـر  مغـز  به عنـوان  زیر سیسـتم  ایـن 
قـادر  امنیـت  عملیـات  و  کنتـرل  مرکـز 
خواهـد بـود هـزاران رخـداد را در هـر ثانیـه 
از سـامانه هاي مختلـف جمـع آوري کـرده و با 
ذخیـره طولانـی مدت آنهـا، امکاناتـی از قبیل 
نمایـش و تحلیـل بلادرنـگ رخداد هـا، تولیـد 
گزارش هـاي مختلـف، آنالیزهاي پـس از وقوع 
روش هـاي  بـه  را  هشـدار  اعـلام  و  حـوادث 
مختلـف در زمـان وقوع حـوادث فراهـم آورد. 
حـال پـس از اطمینـان از اینکـه دیتـاي لازم 
در  اسـتفاده  مـورد  تکنولوژي هـاي  تمـام  از  شکل شماره یک

  ) Massage Database(

 Knowledge
Base

  

 )  Collection(

)  Event Generator(
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سـازمان به صـورت متمرکـز جمع آوري شـده، 
بـه  اقـدام  تهدیـدات  مدیریـت  زیر سیسـتم 
مرتبط سـازي  و  دسـته بندي  نرمال سـازي، 
کـرد.  خواهـد  شـده  جمـع آوري  دیتاهـاي 
به طـور خلاصـه ایـن زیر سیسـتم  اقدام هـاي 
زیـر را پـس از جمـع آوري دیتاهـاي لازم بـه 

انجـام خواهـد رسـاند:
 :(Normaliza on) نرمال سـازي  ـ 
در ایـن مرحلـه رخدادهـاي جمـع آوري شـده 
امنیتـی،  سیسـتم هاي  تجهیـزات،  انـواع  از 
تجهیـزات  کاربـردي،  نرم افزارهـاي  سـرورها، 
کنترل هـاي  و  فیزیکـی  دسترسـی  کنتـرل 
واحـد  فرمتـی  بـه  و  شـده  نرمـال  محیطـی، 

تبدیـل خواهنـد شـد.
 :(Categoriza on) دسـته بندي  ـ 
زیر سیسـتم مدیریت تهدیدات به روشـی قابل 
توسـعه و به واسـطه ایجـاد قوانینـی مسـتقل 
و  آسـان تر  فهـم  هـدف  بـا  و  تولیدکننـده  از 
سـریع تر انـواع رخداد هـاي جمـع آوري شـده، 

مى کننـد. گروه بنـدي  را  آنهـا 
وقایـع  سـاده  مرتبط سـازي  ـ 
 :(Simple Event Correla on)
زیر سیسـتم مدیریـت تهدیـدات قـادر خواهـد 

رخداد هـا  جمـع آوري  بـا  به سـادگی  تـا  بـود 
یکدیگـر،  بـا  رخـداد  چنـد  مرتبط سـازي  و 
تهدیداتـی را شناسـایی کنـد کـه بـدون ایـن 
وجـود  آنهـا  شناسـایی  امـکان  زیر سیسـتم، 
نخواهـد داشـت. به طـور مثـال پنج بـار تلاش 
ناموفـق براي ورود به سیسـتمی با اسـتفاده از 
یـک نـام کاربـري مشـخص و در مـدت زمان 
حملـه  نشـان دهنده  می توانـد  دقیقـه  یـک 

شکسـت کلمـه عبـور  باشـد.
ـ مرتبط سـازي چند مرحلـه اي وقایع  
 :(Mul -Stage Event Correla on)
رخداد هـاي  اسـت  قـادر  زیر سیسـتم  ایـن 
و  کـرده  تحلیـل  را  گوناگـون  غیرمتجانـس 
رخدادهـاي  آن  تمـام  کـه  کنـد  مشـخص 
متفـاوت مربوط به حادثه اي یکسـان هسـتند. 
به صـورت  رخداد هـا  ایـن  ترکیـب  البتـه 
میلیون هـا  ورود  بـا  هم زمـان  و  بلادرنـگ 
رخـداد بـه ایـن زیـر سیسـتم، انجـام خواهـد 

. شد
 :(Priori za on) اولویت بنـدي  ـ 
شـده،  شناسـایی  تهدیـدات  اولویت بنـدي 
زیر سیسـتم  در  کـه  اسـت  دیگـري  امـکان 
شـد.  خواهـد  بـرآورده  تهدیـدات  مدیریـت 

ریسـک  بـر  مبتنـی  رخدادهـا،  اولویت بنـدي 
اندازه گیـري شـده بـراي هـر یک و بر اسـاس 
پارامتر هایـى چون میزان اهمیت و حساسـیت 
هـدف)  (مـورد  رخـداد  تولیدکننـده  سـامانه 
بـراي کسـب و کار بانـک، نـرخ وقـوع رخـداد 
در گذشـته، سـوابق گذشـته حمله کننـدگان 
و میـزان آسـیب پذیري سـامانه مـورد هـدف 

می شـود. انجـام 
 Sta s cal) آمـاري   تحلیـل  ـ 
Analysis): زیر سیسـتم مدیریـت تهدیدات 
قـادر اسـت از طریـق انجام محاسـبات ریاضی 
پیشـرفته روي دیتا هایـی (سـوابق رخدادهـا) 
کـه در طـول زمان جمع آوري کـرده، الگوهاي 
رفتـاري نرمـال را تعییـن و مـوارد نقـض ایـن 

الگوهـا را گـزارش کنـد.
حادثـه   وقـوع  از  پـس  تحلیل هـاي 
زیر سیسـتم   :(Historical Analysis)
مدیریـت تهدیـدات بـا جمـع آوري و نگهداري 
طولانی مـدت سـوابق رخداد هـاي سـامانه هاي 
مختلف، امکان بررسـی و پیگیـري رخداد ها را 
پـس از وقـوع حـوادث فراهم می کند. سـوابق 
زیر سیسـتم  ایـن  توسـط  شـده  نگهـداري 
مـورد  قانونـی  پیگیري هـاي  در  می توانـد 
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اسـتفاده قـرار گرفتـه و در دادگاه هاي کشـور 
بـراي  الکترونیـک  تجـارت  قوانیـن  مطابـق 
شـود.  بـرده  بـه کار  رایانـه اي  جرایـم  اثبـات 
همچنیـن بررسـی مجـدد سـوابق رخدادهاي 
نگهـداري شـده می تواند نشـان دهنده مواردي 
باشـد کـه در زمـان وقـوع از چشـم پرسـنل و 
زیر سیسـتم هاي موجـود در مرکـز کنتـرل و 
عملیـات امنیـت پنهـان مانـده اسـت. ازاین رو 
بهبـود  موجـب  می توانـد  بررسـی ها  ایـن 
موجـود  سـامانه هاي  پیکربنـدي  و  فرآیند هـا 

در مرکـز شـود. 

مدیریت آسیب پذیري 
و  ضعف هـا  واقـع  در  آسـیب پذیر  نقـاط 
سـامانه هاي  در  کـه  هسـتند  نقص هایـی 
مبتنـی بـر فنـاوري اطلاعـات وجود داشـته و 
می تواننـد بـراي سوء اسـتفاده از آن سـامانه ها 
مـورد اسـتفاده قرار گیرنـد. نقاط آسـیب پذیر 
می تواننـد از طریـق مواردى چـون پیکربندي 
ناقـص و نادرسـت، عـدم شناسـایی و برطـرف 

وجـود  و  امنیتـی  مشـکلات  به موقـع  کـردن 
نرم افزارهـاي مخـرب ایجـاد شـوند. 

امـروزه بـا وجـود پیشـرفت تکنولوژي هـاي 
آسـیب پذیري هاي  مدیریـت  هنـوز  امنیتـی، 
از  سیسـتم ها،  و  نرم افزار هـا  در  موجـود 
سـازمان هایی  پیـش روي  بـزرگ  چالش هـاي 
اسـت کـه کسـب وکار آنهـا مبتنی بـر فناوري 
اطلاعـات اسـت. شناسـایی نقـاط آسـیب پذیر 
بالقـوه و برطـرف کـردن آنهـا قبـل از آنکـه با 
سوءاسـتفاده از آنهـا ضـرري متوجـه سـازمان 
شـود،  نیاز بـه همکاري و هماهنگی شـدیدي 
بخـش  و  بانـک  عملیاتـی  بخش هـاي  بیـن 
امنیـت دارد. به عـلاوه ایجـاد دیـدي جامـع و 
بلادرنـگ  نسـبت به نقاط آسـیب پذیر موجود 
در سراسـر سـازمان، برطرف کـردن اتوماتیک 
آسـیب پذیري ها و تولیـد گزارش هـاي دقیـق 
حـوزه  ایـن  در  شـده  انجـام  فعالیت هـاي  از 

تغییـرات  «کنتـرل  مشـخص  ماموریـت  دو 
در  پیکربنـدي»  «ارزیابـی  و  پیکربنـدي» 
معمـاري فنی مرکـز کنترل و عملیـات امنیت 

اسـت. شـده  گنجانـده 

مدیریت تقلب
حمـلات  گذشـته،  سـال  چنـد  طـول  در 
مشـهوري در سراسـر دنیـا اتفـاق افتـاده کـه  
ماهیـت  تغییـر  نشـان دهنده  آنهـا  بررسـی 
حمله کننـدگان  ماهیـت  حتـی  و  تهدیـدات 
اسـت. چنان که ماهیـت مهاجمـان از مهاجمان 
فـردي بـه سـمت مهاجمان سـازماندهی شـده 
بـا اهـداف مالـی قابـل توجه تـري سـوق پیـدا 
کـرده اسـت. ایـن مهاجمان سـازماندهی شـده 
به واسـطه اسـتفاده از دانش بانکـداري، اطلاعات 
بانک هـا،  محرمانـه  اطلاعـات  و  تکنولوژیکـی 
تراکنش هـاي کلاهبردارانـه خـود را  بـه انجـام 
می رسـانند. در این راسـتا استفاده از کنترل هاي 
سیسـتم هاي  فایـروال،  همچـون  قدیمـی 
حمـلات  پایـش   ،(IDS)نفـوذ تشـخیص 
زیرسـاخت ها، فیلترینـگ URL و کنترل هـاي 
امنیتی موجـود در برنامه ها به منظور تشـخیص 
و کاهش ریسـک هاي جدید (حملات مهاجمان 
سـازماندهی شـده) چندان موثر نیست. بنابراین 
پایـش تراکنش هـا در زمـره دسـتورالعمل هاي 
اصلـی بانک هـا به منظـور مدیریـت تقلب هـاى 

سـازمان دهى شـده، قـرار گرفتـه اسـت.

زیر سیستم داشبورد امنیتی 
یـک  ایجـاد  بـر  عـلاوه  سیسـتم  ایـن 
مشـاهده  و  ارتبـاط  به منظـور   Interface
بخش هـاي  کاربـران  و  مدیـران  سـریع تر 
گوناگـون SOC ، فراهم آورنـده امکانات ارتباط 
با کاربران به منظور گزارش مشـکلات و مسـائل 
امنیتی و پیگیري آنهاسـت. این زیرسیسـتم از 
  Service Desk بخش هاي سیسـتم مدیریت
مشـورت هاي   ،Trouble Ticket سیسـتم   ،
امنیتی (Security Advisories)و سیسـتم 
تشـکیل   Online Security Dashboard

است.  شـده 

 جمع بندى
بـا توجه به ضـرورت و اهمیت امنیت در فناوري 
اطلاعـات و حملات سـایبري که اخیرا سـازمان ها 
و به ویـژه سـازمان هاي مالـی را تهدیـد می کنـد، 
عملیـات  و  کنتـرل  مرکـز  پیاده سـازي  ضـرورت 
امنیـت به منظـور پایـش، تحلیـل و پاسـخگویی 

متمرکـز بـه وقایـع امنیتی احسـاس می شـود.

کاهـش  بـراي  حیاتـی  نیازمندي هـاي  از 
ریسـک هاي سیسـتم هاي مبتنـی بـر فناوري 
نیازمندي هـاي  کـردن  بـرآورده  و  اطلاعـات 

قانونـی و مقرراتـی اسـت.
آسـیب پذیر  نقـاط  مدیریـت  زیر سیسـتم 
بانـک  امنیـت  عملیـات  و  کنتـرل  مرکـز  در 
و  ایجـاد  به واسـطه  حقیقـت  در  کشـاورزي 
ترکیـب امـکان شناسـایی دقیـق و بلادرنـگ 
نقـاط آسـیب پذیر، بـا امـکان برطـرف کـردن 
اتوماتیـک نقاط آسـیب پذیر شـناخته شـده و 
تولیـد گزارش هایـی به منظـور بـرآورده کردن 
شـکاف  مقرراتـی،  و  قانونـی  نیازمندي هـاي 
بیـن بخش هـاي عملیاتـی و امنیـت بانـک را 

مى کنـد. برطـرف 
لازم بـه یادآورى اسـت کـه خروجی حاصل 
زیر سیسـتم  ورودي  زیر سیسـتم،  ایـن  از 
مدیریـت تهدیـدات خواهـد بـود. چرا که یکی 
از پارامترهـاي مـورد اسـتفاده در زیر سیسـتم 
سـطح  محاسـبه  بـراي  تهدیـدات،  مدیریـت 
ریسـک رخداد هـاي به وقـوع پیوسـته، سـطح 

رخدادهـاي  تولید کننـدگان  آسـیب پذیري 
یادشـده اسـت. بـه ایـن ترتیـب، زیر سیسـتم 
اولویت بنـدي  می توانـد  تهدیـدات  مدیریـت 
کـه  رخـدادي  میلیون هـا  روي  مناسـب تري 
روزانـه در سیسـتم ها و تجهیـزات مبتنـی بـر 
فنـاوري اطلاعـات بانـک ایجـاد مى شـوند، به 

رسـاند. انجام 

مدیریت پیکربندي 
امروزه مدیریـت پیکربندي زیرسـاخت هاي 
آنهـا  بـر  سـازمان  کسـب وکار  کـه  حیاتـی 
برخـوردار  زیـادي  اهمیـت  از  کـرده،  تکیـه 
و  آسـیب پذیري ها  اغلـب  چر ا کـه  اسـت. 
ارائـه  در  شـده  ایجـاد  اختـلالات  همچنیـن 
مدیریـت  عـدم  حاصـل  مطلـوب،  سـرویس 
زیرسـاخت ها  ایـن  پیکربنـدي  مناسـب 
بـا  پیکربنـدي  مدیریـت  زیر سیسـتم  اسـت. 

مدیریـت  هنـوز  امنیتـی،  تکنولوژي هـاي  پیشـرفت  وجـود  بـا  امـروزه 
چالش هـاي  از  سیسـتم ها،  و  نرم افزار هـا  در  موجـود  آسـیب پذیري هاي 
بزرگ پیش روي سـازمان هایی اسـت کـه کسـب وکار آنها مبتنی بـر فناوري 
اطلاعـات اسـت. شناسـایی نقـاط آسـیب پذیر بالقـوه و برطرف کـردن آنها 
قبـل از آنکـه بـا سوءاسـتفاده از آنهـا ضـرري متوجه سـازمان شـود،  نیاز 
بـه همـکاري و هماهنگی شـدیدي بیـن بخش هـاي عملیاتی بانـک و بخش 

امنیـت دارد
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آنها که دهه سـوم زندگى خود یا همان 30 سـالگى 
را پشـت سـر گذاشـته اند، تلفن هـاى سـکه اى راه دور 
دهـه شـصت را به خوبى بـه یـاد مى آورنـد. تلفن هایى 
کـه بـا انداختـن سـکه اى امـکان ارتباط برون شـهرى 
را بـه فـرد مـى داد و ارتبـاط برقـرار مى شـد؛ امـا ادامه 
این مکالمه مشـروط به انداختن سـکه هاى بیشـتر در 
تلفـن بـود و هر زمـان که روند انداختن سـکه در قلک 
تلفـن قطـع مى شـد، مکالمـه را نیز بایـد پایـان یافته 
تلقـى مى کـرد. کارکرد ایـن تلفن ها به گونـه اى بود که 
سـکه ابتـدا در قلـک کوچک یـا بالایى تلفـن مى رفت 
و بـه محـض برقـرارى ارتباط بـه قلک اصلـى مى افتاد 
کـه دیگر قابل بازگشـت نبـود. اما متقلبانـى هم بودند 
کـه راه خرج نکردن سـکه ها و برقـرارى ارتباط را یافته 
بودند: سـکه هایى سـوراخ که بندى به آنها وصل شـده 
بـود. سـکه متصل بـه بنـد به داخـل قلـک کوچک تر 
مى رفـت، امـا هنـگام برقراري تمـاس، بـه داخل قلک 
بـزرگ یـا اصلى نمى افتـاد؛ چراکه به وسـیله همان بند 
موصـوف نگه داشـته شـده بـود و مکالمه بـدون خرج 

کردن سـکه هاى بیشـتر ادامـه مى یافت. 
ایـن تنهـا نمونـه اى کوچـک از تقلب هـاى عصـر 
مدرنیتـه اسـت. تقلبـى که بسـیار برایمـان ملموس و 
پیش پـا افتـاده اسـت. امـا عمر تقلـب و تخلـف اگر به 
انـدازه عمـر بشـر نباشـد؛ این را بـه صراحـت مى توان 
گفـت کـه عمـرى بیشـتر از قوانیـن و ضوابط بشـرى 
دارد؛ کـه در هـر دوره اى و برهه اى از تاریخ و هر کجاى 
ایـن کـره خاکـى اگـر ضابطـه اى تعییـن شـده، مثـل 
اسـت کـه مى گوینـد تقلب هـا و تخلف هـاى آن زودتر 
تـدارك دیـده شـده اند. امـروزه نیـز به واسـطه رشـد 
چشـمگیر فناورى اطلاعـات و قرار گرفتـن عمده امور 
بـر بسـتر آى تـى، تقلب هـاى اینترنتـى بسـیار فراگیر 
شـده و همواره موسسـات و نهادهایى که فعالیت شـان 

بر پایه آى تى اسـتوار شـده، به فکر گام نهادن پیش  از 
متقلب ها هسـتند. لذا حرکت کردن پیش از متخلفان 
در یـک حـوزه خـاص، نیازمند این اسـت کـه تقلب را 
در آن حوزه شـناخت تا بتـوان راهکارهاى مقابله با آن 
را ارائـه داد. نظـر بـه موضوع ویژه نامـه حاضر و اهمیت 
امنیـت در بانکدارى، گفتار حاضر نگاهى گـذرا دارد به 
تقلب هـاى موجـود در بانکـدارى الکترونیـک و راه هاى 

مقابله بـا آنها.

تقلب چیست؟
تقلـب در مفهـوم عـام، عبـارت اسـت از تحریـف 
حقایـق بااهمیت توسـط کسـی که می دانـد مطلبش 
حقیقـت نـدارد یـا عـدم ارائـه حقایـق به قصـد فریب 
دیگـران. در تعریـف دیگـر، واژه تقلـب عبارت اسـت از 
سوءاسـتفاده از سـود یـک سـازمان بدون اینکـه لزوما 
بـه عواقـب قانونـی آن منجر شـود. در تعریفـی دیگر، 
تقلـب به فرآیندي اشـاره دارد که طـی آن یک یا چند 
نفـر، عمـدا و مخفیانـه دیگـران را از هر چیز باارزشـی، 
بـراي منافع شـخصی خـود محروم کننـد. در کنار این 
تعاریـف، تعریف هـاى متعدد دیگرى هـم از تقلب ارائه 
شـده، ولـی آنچـه در تمـام ایـن تعاریـف، مشـترك و 
یکسـان بوده، این اسـت که تقلب، نوعی سوءاسـتفاده 
از منابـع دیگـران، به منظـور منافع شـخصی، به عمد و 

اسـت. غیرقانونی  کاملا 

ضرورت شناسایى تقلب در بازارهاى مالى
امروزه خسـارت هاى غیرمسـتقیمى که متقلبان به 
صنعت بانکدارى وارد مى سـازند، بسـیار بالاتر از رقمى 
اسـت کـه ایـن سـازمان ها به طـور مسـتقیم متضـرر 
مى شـوند. به عنوان نمونه در سـال هاي اخیـر، بازارهاي 
مالـی ایالات متحده با افشـاي متعدد اعمـال متقلبانه 

شـده اند.  متضـرر  جـدي  به طـور  شـرکت ها  برخـی 
ورلدکام، انرون، آدلفیا، گلوبال کروسـینگ و تیکو فقط 
تعداد اندکی از رسـوایی هاي صورت هاي مالی هسـتند 
کـه بـازار سـهام را دچـار نوسـان کرد و موجب سـلب 
اعتمـاد عمومـی شـد. از سـوي دیگـر، این رسـوایی ها 
زیان هایـی جبران ناپذیر بر سـرمایه گذاران وارد آورده و 
تـوان رقابـت آنها را از میان برده اسـت. بسـیاري از این 
رسـوایی ها هم بـه پس انداز افراد، مزایاي بازنشسـتگی، 
آمـوزش دانشـگاهی و امنیـت آینده آنها نیـز زیان زده 

است. 
این در حالى اسـت که نتایـج جدید ترین تحقیقات 
بانـک جهانى، حکایـت از افزایش روزافـزون نرخ تقلب 
در بازارهـاى مالـى دارد. به اسـتناد این تحقیقات بیش 
از 80 درصـد سـازمان هاي تحت مطالعه، نمونه هایی از 
تقلـب را تجربـه کرده اند. در نتیجـه پرداختن به مقوله 
شناسـایى تقلب هـا در بازارهـاى مالى و شـبکه بانکى، 

ضرورتى دو چندان یافته اسـت. 

تقلب در بانکدارى الکترونیک
تقلـب در بانکـداري الکترونیـک در بسـتر خدمـات 
الکترونیـک و به صـورت برخط اتفـاق می افتد و حاصل 
آن، انتقـال پول الکترونیکی از یک حسـاب به حسـاب 
دیگـر، به صـورت نامشـروع و غیرقانونـی اسـت. امروزه 
حجـم زیـادي از معامـلات و نقل و انتقـالات پولـی و 
مالی در سـطح اینترنـت و در بسـتر الکترونیکی انجام 
می شـود؛ بنابرایـن رشـد روزافـزون ایـن خدمـات و 
تراکنش هـا از یـک طـرف و همچنین ناشـناس ماندن 
مجرمـان در بسـتر اینترنـت از طـرف دیگـر، سـبب 
تشـویق و تحریـک متقلبـان و شـیادان بـراى ورود به 

ایـن حـوزه مى شـود.
به دلیـل عـدم حضـور فیزیکی مشـتریان در بسـتر 
خدمـات الکترونیـک، لـزوم تشـخیص هویـت در ارائه 
ایـن خدمـات از دیدگاه موسسـات مالی و پولی بسـیار 
حیاتـی و بااهمیـت اسـت و شـاید بتـوان ادعـا کـرد 
کـه محدودیـت اصلـی در ارائـه خدمات گسـترده تر و 
وسـیع تر بانکـی، لـزوم تشـخیص هویـت افراد اسـت. 
ایـن مسـئله مهم ترین عامـل جذابیت تقلب در بسـتر 
خدمـات الکترونیـک اسـت کـه بـا توجه به گسـترش 
خدمـات بانکداري الکترونیـک در حال افزایش اسـت.

بانکـداري در  تقلـب  انـواع  شناسـایى 
الکترونیک

بـر  کـه  اقدام هایـی  یـا  عملیـات  مجموعـه  بـه 
و  کشـف  در  سـعی  متدهایـی،  یـا  روش هـا  اسـاس 
شناسـایی تقلب هـاي انجـام شـده یـا در حـال وقـوع 
دارنـد، شناسـایی تقلـب گفتـه می شـود. باایـن حـال 
مد ت هاسـت کـه روش هـاي سـنتی تجزیـه و تحلیـل 
داده هـا به عنـوان یـک روش بـراي تشـخیص تقلـب 
اسـتفاده می شـود. ایـن کار نیاز به تحقیقـات پیچیده 
و وقت گیـري دارد و نیازمنـد به کارگیـري حوزه هـاي 

راه هاى شناسایى تقلب در بانکدارى الکترونیک؛ 

متقلبان یک قدم جلوتر از قانون گذاران!
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مختلـف دانـش ماننـد مالـی، اقتصـادي، روش هـاي 
کسـب وکار و مباحث قانونی اسـت. بنابراین موسسـات 
مالـی و پولـی به شـدت به دنبـال سـرعت عمـل در 
شـناخت فعالیت هاي کلاهبرداران و متقلبان هسـتند. 
تقلـب،  شـناخت  جدیـد  روش  شناسـى  در  رو  ازایـن 
به طـور گسـترده ایـن روش ها به دو دسـته تشـخیص 
سوءاسـتفاده و تشـخیص ناهنجاري تقسـیم می شوند.

ـ تشخیص سوءاستفاده
روش تشـخیص سوءاسـتفاده تـلاش می کنـد کـه 
حمـلات مشـاهده شـده قبلـی را در قالـب یـک الگـو 
یـا امضـا تشـخیص دهـد. به عنـوان مثـال، می تـوان 
بـه تغییـر مـداوم یـک پوشـه یـا تلاش هـاي متعـدد 
به منظـور خوانـدن یـک فایـل حـاوي رمزهـاي عبـور 
کـه  گفـت  مى تـوان  دیگـر  به عبـارت  کـرد.  اشـاره 
تشـخیص سوءاسـتفاده به کارگیرى حملات شـناخته 
شـده قبلـى و علامت گـذارى الگـوى قابـل تطبیـق 
دقـت  اسـت.  آتـى  تقلب هـاى  شناسـایى  به منظـور 
بـالا از مزایـاى ایـن روش اسـت، امـا بدیهى اسـت که 
حمـلات جدیدى که قبلا توسـط سیسـتم شناسـایى 
نشـده اند را شـامل نمى شـود. بنابراین سـازوکار بسیار 

نیسـت. امنى 

ـ تشخیص ناهنجاري
در روش تشـخیص ناهنجـاري تـلاش می شـود تـا 
یـک مشـخصه از تاریخچـه عملکـرد بـراي هـر کاربر 
ایجـاد شـده و سـپس از اسـتخراج هرگونـه انحـراف 
به قـدر کافـی بـزرگ در مشـخصه کاربر، به بـروز یک 
حملـه پـی برده شـود. به عبـارت دیگـر اگـر بخواهیم 
تشـخیص ناهنجـارى را تعریـف کنیم، شـاید بهترین 
تعریـف، تشـخیص انحـراف از آنچـه انتظـار داریـم یا 
انحـراف از رفتـار نرمـال باشـد. ایـن روش در حقیقت 
تشـخیص تلاش هاى بدون مجوز به منظور دسترسـى 
به سیسـتم اسـت. در این روش رفتار معمولى تعریف 
شـده اسـت و هر رفتار دیگـرى، غیرطبیعـی توصیف 
مى شـود. به دلیـل محـدود نبـودن ایـن روش، توانایى 

تشـخیص حمـلات جدیـد از مزایاى آن اسـت.
نقطه ضعف این رویکرد هم این اسـت که سـنجش 
آماري مشـخصه یـک کاربر به تدریـج می تواند آموخته 
شـود؛ ازایـن رو متقلبـان می توانند در یـک دوره زمانی 
خـاص روي ایـن سیسـتم ها آمـوزش دیده تـا بتوانند 
حمـلات نامشـروع خـود را به صـورت طبیعـی و عادي 
جلـوه دهند. در عین حال، روش تشـخیص ناهنجاري 
به دلیـل نیـاز بـه نگهـداري تاریخچـه و اثـر تاریخـی 
مشـخصه هر کاربـر، از دیدگاه محاسـباتی، روش گران 

قیمتی محسـوب می شـود. 

تکنیک هاى تشخیص تقلب
ناهنجـارى  تشـخیص  رویکـرد  دو  بـه  توجـه  بـا 
متعـددى  تکنیک هـاى  سوءاسـتفاده،  تشـخیص  و 

به منظـور شناسـایى تقلـب در بانکـدارى الکترونیـک 
طراحـى و اجـرا شـده کـه در ادامـه بـه برخـى از آنها 

مى شـود. اشـاره 
خبـره  سیسـتم هاي  خبـره:  سیسـتم هاي  ـ 
به گونه اي از سیسـتم هاي محاسـباتی اطلاق می شـود 
کـه توانایـی ارائـه و اسـتدلال در برخـی از حوزه هـاي 
غنـی دانـش بـا نـگاه حـل مشـکلات و دادن راهـکار 
داشـته باشـد. آشکارسـازي سیسـتم هاي خبره، دانش 
را در قالـب قانون اگر ـ سـپس رمزگـذاري می کنند. به 
ایـن معنـی که به کمک قانون اگر ـ سـپس مشـخص 

می کننـد در چـه حالتـی؛ چـه اتفاقی بایـد بیفتد.
سـازوکار  برون هسـته اى:  سـازوکار  ـ 
اسـتخراج  و  مشـاهده  معنـى  بـه  برون هسـته اى 
دیگـر  بـا  را  تفاوت هایـى  کـه  اسـت  انحراف هایـى 
دو  بـه  سـازوکار  ایـن  مى کنـد.  تعییـن  مشـاهدات، 
نـوع بـدون نظـارت و بـا نظـارت تقسـیم مى شـود. 
رویکردهـاى بـدون نظـارت، نیـازى بـه دانـش قبلى و 
تاریخچـه اتفاقـات و تراکنش هاى قبلـى در پایگاه هاى 
داده ندارنـد، امـا بـا همیـن اوصـاف، امکان تشـخیص 
تغییـرات را در رفتـار تراکنش هـاى غیرعـادى دارنـد 
و مى تواننـد هرگونـه تغییـرى کـه منجـر بـه تقلـب 
مى شـود را شناسـایى کنند. در تکنیک هـاى با نظارت 
هـم مدل هایـى طراحـى مى شـوند کـه مى توانند بین 
واقعـى  و  عـادى  رفتارهـاى  و  تقلب گونـه  رفتارهـاى 
تفـاوت قائـل شـوند. امـا در ایـن روش ها به طـور حتم 
بایـد تاریخچه اى از اطلاعات در بانک اطلاعاتى داشـت 
تـا بتوان، با مقایسـه ایـن داده ها، رفتارهـاى غیرعادى 

را شناسـایى کـرد.
عصبـی  شـبکه هاي  عصبـى:  شـبکه هاى  ـ 
مصنوعـی امـکان تشـخیص رفتارهـاي آتی مشـاهده 
نشـده کاربران را در هر دو رویکرد تشخیص ناهنجاري 
و تشـخیص سوءاسـتفاده فراهم می کنند. این روش ها 
بر اسـاس شـبکه هاي عصبـی پس پراکنی پیاده سـازي 

می شـوند.
ـ اسـتدلال بر پایه مدل: اسـتدلال بـر پایه مدل 
یک تکنیک تشـخیص سوءاسـتفاده است که حملات 
را از طریـق فعالیت هـاي قابل مشـاهده اي که از طریق 
تشـخیص  می شـود،  اسـتنتاج  حملـه  امضـاي  یـک 
می دهنـد. براي ایـن منظور، به یک بانـک اطلاعاتی از 
سـناریوي حملات و شـامل امضـا یا دنبالـه اي از رفتار 
حملات نیاز اسـت. دقیقا مشـابه روال کار نرم افزارهاي 
ویروس یاب اسـت کـه از روي امضاي هـر ویروس روي 
فایل هـا، پـی به وجـود ویـروس می برنـد، ایـن تکنیک 
نیـز از طریـق امضـا و بانـک اطلاعاتـی کـه در اختیـار 

دارد، حملـه را شناسـایی می کند.
ـ رویکرد مبتنی بـر قواعد: ایـن روش ترکیبی 
اسـت از کاربردهاي تجزیـه و تحلیل مطلق و تفاضلى. 
در تجزیه و تحلیل تفاضلی، یک سـري معیارهاي قابل 
انعطافی می توانند پیاده سـازي شـوند تا هر گونه تغییر 
در جزئیـات تاریخچـه رفتـار یـک کاربـر را شناسـایی 

کننـد. رویکردهـاي مبتنی بـر قواعد عموما با شناسـه 
کاربرانی که شـامل اطلاعات شـفافی هستند و در آنها 
معیارهـاي تقلـب بـه قواعـد اشـاره مى کننـد، بهترین 
عملکـرد را دارنـد. مدیریـت کـردن ایـن روش کاري 
بسـیار دشـوار بـوده و ایـن مسـئله به دلیـل این اسـت 
کـه پیکربندي مناسـب قواعـد، نیازمند برنامه نویسـی 
بهتریـن راه حـل در سیسـتم هاى شناسـایى تقلـب، 
تجمیـع و ترکیب رویکردهاى تشـخیص سوءاسـتفاده 

و تشـخیص ناهنجارى اسـت.
ـ داده کاوي: از روش هـاي داده کاوي نیـز می تـوان 
براي تشـخیص حملات اسـتفاده کرد. یکـی از مزایاي 
فوق العـاده روش هاي داده کاوي در تشـخیص حملات، 
کـه  مدل هاسـت  از  کلاسـی  پیاده سـازي  امـکان 
می توانـد حملات جدیـد را قبل از آنکه هوش انسـانی 
آنها را تشـخیص دهد یا توسـط متخصصان مشـاهده 

شـود، شناسـایی و ارائه کند.
ـ تجزیـه و تحلیـل حالـت گـذار: ایـن روش 
یک تکنیک تشـخیص سوءاسـتفاده اسـت کـه در آن، 
حمـلات به عنـوان دنبالـه اي از حالـت گـذار سیسـتم 
مونیتـور شـده و نمایـش داده می شـود. فعالیت هایـی 
کـه در یـک حمله اتفـاق می افتند، به عنـوان یک گذار 

بیـن حالت هـا تعریـف می شـوند. 
ـ الگوریتـم ژنتیـک: یکـی دیگـر از روش هـاى 
تشـخیص تقلب، الگوریتم ژنتیک اسـت کـه به منظور 
از  آنهـا  جداسـازي  و  مخـرب  حمـلات  تشـخیص 
اسـتفاده هاي عـادي و طبیعی به کار مـی رود. الگوریتم 
ژنتیـک روشـی از هوش مصنوعی اسـت. این الگوریتم 
بـه گونه اي اسـت کـه در آن، هـر فردي به عنـوان یک 
مـدل رفتـاري ممکـن عمـل می کنـد. بنابرایـن ایـن 
رویکـرد یک نرخ تشـخیص بـالا و همچنیـن یک نرخ 

هشـدار اشـتباه پاییـن را فراهـم می کند.

پیشنهاد
بـا توجـه بـه مطالـب ارائـه شـده، بهتریـن راه حل 
در سیسـتم هاى شناسـایى تقلـب، تجمیـع و ترکیب 
تشـخیص  و  سوءاسـتفاده  تشـخیص  رویکردهـاى 
ناهنجارى اسـت. استفاده ترکیبى از رویکرد تشخیص 
سوءاسـتفاده و تشـخیص ناهنجـارى، موجب تجمیع 
مزایاى دو روش شـده و نقاط ضعف هر یک از روش ها 
را نیز پوشـش مى دهـد. همچنین فـارغ از بحث فنى، 
ذکـر ایـن نکتـه نیـز در پایـان بسـیار ضـرورى به نظر 
مى رسـد کـه بـا توجـه بـه رشـد روزافـزون خدمـات 
مالـى بانک هـا و موسسـات مالى واعتبـارى به صـورت 
الکترونیکـى در سـطح کشـور و افزایـش ضریب نفوذ 
اسـتفاده کاربـران از خدمـات بانکـدارى الکترونیـک؛ 
رویکـرد کلاهبـرداران و متقلبـان به سـمت بانکـدارى 
الکترونیـک نیـز رو بـه افزایـش اسـت. به  ایـن ترتیب 
در صـورت عدم به کارگیرى سـازوکارهاى تشـخیص و 
جلوگیـرى از تقلـب، باید شـاهد افزایـش آمار تقلب ها 

در فضـاى بانکـدارى الکترونیک باشـیم.
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متفاوت از یک امضاى دسـتى اسـت. 
از ایـن رو در گـزارش حاضـر تـلاش 
شـده تـا ضمـن معرفى امضـاى نوین 
آن  زوایـاى  تشـریح  بـه  دیجیتـال، 

بپردازد.  

از امضاى سنتى تا امضاى 
دیجیتال

امضا، نشـانه  هویت یک فرد اسـت. 
کسـی کـه یک نامـه، رسـید بانکی یا 
سـندي را امضـا می کنـد در حقیقت 
می گـذارد  باقـی  خـود  از  نشـانه اي 
کـه نمـاد هویـت اوسـت. ایـن نمـاد 
به گونـه اي اسـت کـه اگرچـه همگان 
می تواننـد آن را بشناسـند، اما کسـی 
تـوان تولیـد آن را نـدارد و منحصر به 

یـک   فرد اسـت. در دنیاي الکترونیک 
و فناورى نیـز موضوع تصدیق هویت، 
یکی از موضوعات مهم امنیتی اسـت، 
از ایـن رو ایـده  امضـاي دیجیتالى در 
هماننـد  اطلاعـات،  فنـاورى  جهـان 
امضـاي واقعی، ابـزاري مهم براي نیل 
بـه هـدف تصدیـق هویـت و امنیـت 
اسـت. ایـن مفهوم بـراى اولین بـار به 
شـکلى خـام و در سـال 1976 وارد 
ادبیـات دیجیتـال شـد، امـا به تدریج 

بـه تکامـل و بلوغ رسـید. 

امضاى دیجیتال چیست؟
با شـنیدن واژه «امضاى دیجیتال» 
افـراد ممکـن اسـت دچار سـوء تفاهم 
شـوند و تصورهاى متفاوتى از امضاى 

دیجیتال داشته باشـند. از این رو ابتدا 
بایـد بـه تعریـف درسـتى از امضـاى 

دیجیتـال پرداخت.
اولیـن مـورد اسـتفاده از اصطـلاح 
بتـوان  شـاید  را  دیجیتـال  امضـاى 
اسـکن کـردن امضـاى یـک شـخص 
مـدارك  پـاى  آن  کـردن  کپـى  و 
عمومـى و نه چنـدان مهم شـرکت ها 
و سـازمان ها دانسـت. بـراى مثـال از 
مى خواهنـد  سـازمانى  یـک  طـرف 
بـه هـزار نفر لـوح تقدیـر اهـدا کنند 
و امضـاى مدیـر یـا رئیـس هـم بایـد 
پـاى آن باشـد. در ایـن مـورد مدیر یا 
رئیس سـازمان به احتمـال زیاد وقت 
آزاد بـراى هزار امضـا را ندارد. بنابراین 
او یـک بـار یـک برگـه سـفید را امضا 
مى کنـد و آن را اسـکن مى کننـد و 
سـپس روى تـک تـک برگه هایى که 
لازم اسـت، آن را کپـى مى کنند. این 
وزارتخانه هـا،  سـازمان ها،  در  مـورد 
بـزرگ  شـرکت هاى  و  اتحادیه هـا 

کاربـرد زیـادى دارد.
اصطـلاح  از  کـه  دومـى  مـورد 
امضـاى دیجیتـال بـراى آن اسـتفاده 
مى شـود امضـا بـا مـدادى نـورى بـر 
 Signature) پـد  سـیگنچر  روى 
Pad) اسـت. در ایـن مـورد فـرد بـا 
یـک  روى  الکترونیکـى  مـداد  یـک 
صفحه نمایش لمسـى امضـا مى کند. 
از مزایـاى ایـن نـوع امضـا این اسـت 
که سیسـتم مى تواند سـرعت حرکت 
مـداد امضـا، مقـدار فشـار دسـت و 
مـواردى ایـن چنینى را هنـگام امضا 
کـردن اندازه گیـرى کنـد و آنهـا را بـا 
نمونه امضاى ثبت شـده در سیسـتم 
و  امضـا  جعـل  از  تـا  مقایسـه کنـد 
جعـل هویـت جلوگیرى کنـد. یعنى 
لحـاظ  از  شـخص  یـک  اگـر  حتـى 
ظاهـرى کامـلا شـبیه شـما بـوده و 
امضـاى شـما را هم بلد باشـد باز هم 
نمى توانـد خـودش را جاى شـما زده 
و سوء اسـتفاده کنـد. ایـن مـورد امضا 
اسـناد  دفاتـر  و  بانک هـا  در  بیشـتر 
رسـمى و محضرها اسـتفاده مى شود.
امـا مورد سـوم کـه در واقـع امضاى 
دیجیتـال به معناى واقعى کلمه اسـت، 
در واقـع هیـچ شـباهتى با تصـور ما از 
یـک امضـا نـدارد. بـه زبـان سـاده این 

امضـاى دیجیتال نوعـى رمزنگارى 
نامتقارن اسـت. هنگامـى که پیغامى 
از کانالـى ناامن ارسـال مى شـود، یک 
امضاى دیجیتال که به شـکل صحیح 
مى توانـد  باشـد،  رسـیده  انجـام  بـه 
بـراى شـخص گیرنـده پیـام دلیلـى 
باشـد تـا ادعاى شـخص فرسـتنده را 
بـاور کند یـا به عبـارت بهتر شـخص 
گیرنـده از طریـق امضـاى دیجیتـال 
مى توانـد این اطمینـان را حاصل کند 
کـه همان شـخص فرسـتنده، نامه را 
امضا کرده اسـت و نامه جعلى نیست. 
امضاهاى دیجیتال شـاید در بسیارى 
از جنبه هـا مشـابه امضاهـاى سـنتى 
دسـتى هسـتند؛ امـا انجـام امضاهاى 
دیجیتـال بـه شـکل صحیـح بسـیار 

امضاى دیجیتال، گذر ناگزیر الکترونیکى شدن امور؛

امضاى کدگذارى شده
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در حال ارتباط هسـتیم همان کسـى 
اسـت کـه ما انتظـار داریـم و خودش 

مى گویـد.
محرمانه بـودن: اطلاعـات درون 
پیغام هـا یـا تبـادلات، محرمانه شـده 
و تنهـا بـراى اشـخاص دریافت کننده 
و ارسـال کننده قابـل فهـم و خواندن 

است.
امانـت دارى: اطلاعاتى کـه درون 
پیغـام یا تبادلات وجـود دارد در طول 
مسـیر به طـور اتفاقى یا عمـدى مورد 

دسـت برد قـرار نمى گیرند.
غیـر قابـل  انـــــکار بودن: 
منکـر  نمى توانـد  ارسـال کننده 
ارسـال پیـام یـا تبـادل مالى شـده و 
دریافت کننـده هـم نمى توانـد منکـر 

شـود. آن  دریافـت 

ایجاد امضاى دیجیتال
قبـل از آشـنایى بـا نحـوه عملکرد 
یک امضـاى دیجیتال، لازم اسـت در 
ابتـدا بـا برخـى اصطلاحـات مرتبـط 
با ایـن موضـوع مانند کلیدهـا، حلقه 
کلیـد، اثـر انگشـت و گواهینامه هـاى 

کلید آشـنا شـویم.
کلیدهـا  از   : (Keys) کلیدهـا 
به منظـور ایجـاد امضاهـاى دیجیتال 
اسـتفاده مى شـود. بـراى هـر امضاى 
دیجیتـال، یـک کلید عمومـى و یک 
کلیـد خصوصـى وجـود دارد. کلیـد 
خصوصـى، بخشـى از کلید اسـت که 
شـما از آن به منظـور امضاى یک پیام 
اسـتفاده مى کنیـد. کلیـد خصوصـى 
یـک رمـز عبور حفاظت شـده اسـت 
و نبایـد آن را در اختیـار دیگـران قرار 
داد. کلید عمومى هم بخشـى از کلید 
اسـت که امـکان اسـتفاده از آن براى 
سـایر افـراد وجـود دارد. زمانـى کـه 
کلیـد یادشـده براى یـک حلقه کلید 
عمومى یا یک شـخص خاص ارسـال 
مى شـود، آنان بـا اسـتفاده از آن قادر 
بـه بررسـى امضاى شـما خواهند بود.

 : (Key Ring) کلیـد  حلقـه 
شـامل کلیدهـاى عمومى اسـت. یک 
عمومـى  کلیدهـاى  از  کلیـد  حلقـه 
افـرادى که براى شـما کلید مربوط به 
خود را ارسـال کـرده یا کلیدهایى که 
از طریـق یـک سـرویس دهنده کلید 

عمومـى دریافـت کرده ایـد، تشـکیل 
مى شـود. یـک سـرویس دهنده کلید 
عمومـى شـامل کلیـد افـرادى اسـت 
کـه امـکان ارسـال کلید عمومـى در 

اختیـار آنان گذاشـته شـده اسـت.
اثـر انگشـت: زمانـى کـه یـک 
حقیقـت  در  مى شـود  تاییـد  کلیـد 
منحصربه فـرد بـودن مجموعـه اى از 
حـروف و اعـداد کـه اثر انگشـت یک 
کلید را شـامل شـده، تایید مى شـود.

زمان  در  کلیـد:  گواهینامه هاى 
انتخـاب یک کلیـد از روى یک حلقه 
گواهینامـه  مشـاهده  امـکان  کلیـد، 
(مجـوز) کلید وجـود خواهد داشـت. 
در ایـن رابطـه مى تـوان بـه اطلاعات 
متفاوتـى ماننـد صاحب کلیـد، تاریخ 

ایجـاد و اعتبـار کلیـد دسـت یافت.
امـا به طـور خلاصـه بـراي ایجـاد 
ابتـدا  دیجیتـال،  امضـاي  یـک 
کلیـد  طریـق  از  بایـد  امضاءکننـده 
عمومـی امضـاي خـود را رمزسـازي 
ضمیمـه  را  آن  سـپس  و  کـرده 
پیـام داده اي کنـد و بـراي مخاطـب 
خویـش ارسـال کنـد. مخاطـب کـه 
همـراه  بـه  را  داده اي  پیـام  اکنـون 
امضـاي دیجیتـال آن دریافت کرده، 
بایـد امضـاي رمزنـگاري شـده را که 
پیام هـا  داده  از  نیسـت  فهـم  قابـل 
جداکـرده و از طریـق کلیـد عمومی 
ارسـال کننده، پیام را براي او ارسـال 
کنـد تا خـود ارسـال  کننده بـا کلید 
خصوصی اش آن را رمزگشـایی کند. 
چنانچه نتایج یکسـانی حاصل شـد، 
یعنـی همـان چیزي کـه امضا کننده 
بـراي  دیجیتـال  امضـاي  به عنـوان 
خـود تعریف کرده بود و هویدا شـد، 
معلـوم می شـود که نخسـت امضاي 
یادشـده به نحـو صحیحـی از سـوي 
امضاءکننـده ارسـال شـده و سـپس 
او نمی توانـد ادعـا کنـد کـه پیـام را 
امضـا نکـرده یـا اینکـه پیـام تغییـر 
یافتـه اسـت. بنابرایـن، به کارگیـري 
امضـاي دیجیتـال شـامل دو فرآیند 

ست:  ا
ـ مرحلـه اول ایجـاد امضاء توسـط 
ارسـال کننده پیـام و به وسـیله کلیـد 

اسـت. خصوصی اش 
ـ مرحلـه بعـد هـم شـامل فرآیند 

از  دیجیتـال  امضـاي  کـردن  چـک 
و  اصلـی  پیـام  بـه  مراجعـه  طریـق 
اسـتفاده از کلید عمومی ارسال کننده

است.

روش هاى تهیه و تولید امضاى 
دیجیتالى

در طول سـال ها تحقیـق در زمینه 
امنیـت کامپیوتر، روش هـا و متد هاى 
مختلفـى بـراى امضاهـاى دیجیتالى 
ابـداع شـده ولى چیـزى کـه در همه 
آنها عمومیت دارد این اسـت که همه 
روش هاى تولیـد امضاى دیجیتالى به 
ماهیـت پیام وابسـته اند. بـا این حال، 
روش هاى زیـر از مهم ترین روش هاى 

تولید امضاى دیجیتالى هسـتند. 
امضاهـاى دیجیتالـى مبتنـى بـر 
چکیـده پیام؛ در ایـن روش متن پیام 
دسـت نخـورده باقـى مانـده و تنهـا 
یک امضـاى چند بایتى بـه آن اضافه 

مى شـود.
امضاهـاى دیجیتالى کلید متقارن؛ 
ایـن امضاهـا مبتنـى بـر یـک مرکـز 

گواهـى امضا هسـتند.
امضاهـاى مبتنـى بـر روش هـاى 

عمومـى  کلیـد  رمزنـگارى 
امضاهـاى مبتنـى بـر تبدیل هـاى 
مسـتقل از سیسـتم هاى رمز نـگارى

ویژگی هاي امضاهاي دیجیتال
مهم تریـن ویژگی هـاي امضاهـاي 
زیـر  به شـرح  مى تـوان  را  دیجیتـال 

کـرد. دسـته بندى 
1. در تولیـد آنهـا از اطلاعاتـی که 
اختیـار  در  به فـرد  منحصـر  به طـور 
امضاکننده اسـت، اسـتفاده می شـود.

2. به طـور خـودکار و توسـط رایانه 
تولید می شـوند.

3. امضـاى هـر پیـام وابسـته بـه 
کلیـه بیت هـاي پیام اسـت و هر گونه 
دسـت کاري و تغییـر در متـن سـند، 
موجـب مخدوش شـدن امضـاى پیام 

مى شـود.
4. امضـاى هر سـندي متفـاوت با 

امضاى اسـناد دیگر اسـت.
5. امضاى دیجیتـال باید به راحتی 
قابل بررسـی و تایید باشـد تا از جعل 

و انکار احتمالی آن جلوگیري شـود.

امضـاى دیجیتـال یک نـام کاربـرى و 
یک رمز اسـت که در سیسـتم اسنادى 
به نام شـما ثبـت مى شـود و در دنیاى 
مجـازى و الکترونیکـى کارت هویـت 
شماسـت. در واقـع بـه کمـک ایـن نام 
کاربـرى و رمـز آن، شـما در دنیـاى 
مجـازى نه تنهـا مى توانیـد ثابت کنید 
کـه دقیقـا چـه کسـى هسـتید بلکـه 
مى توانیـد ثابـت کنیـد اطلاعاتـى کـه 
بـراى طـرف دیگـر مى فرسـتید بدون 
هیـچ دخـل و تصرفـى از سـوى شـما 

فرسـتاده شـده است. 
 

امضاى دیجیتال چگونه امنیت را 
تامین مى کند؟

به زبان سـاده، تبـادل اطلاعات در 
دنیا بـه روش هـاى مختلـف مى تواند 
انجـام شـود. سـاده ترین روش، انتقال 
اطلاعـات به صـورتtext Plain  یـا 
همـان متـن سـاده اسـت. یعنـى نفر 
اول اطلاعاتـى را از کانالـى به نفر دوم 
منتقل مى کنـد و اطلاعـات به همان 
شـکلى کـه فـرد اول فرسـتاده بود به 
دسـت نفر دوم مى رسـد. اما بـه مرور 
و بـا ارزشـمند شـدن اطلاعـات و بالا 
رفتـن حجـم اطلاعات قابـل انتقال از 
طریـق بسـترهاى الکترونیـک، دیگر 
سـاده،  شـکل  بـه  اطلاعـات  تبـادل 
شـیوه اى امـن نیسـت. زیـرا ممکـن 
اسـت در میان کانال ارتباط، اطلاعات 
توسـط نفـر سـومى مشـاهده شـده، 
دسـت کارى یـا به کلى عوض شـود و 
سـپس به دسـت نفر دوم برسد. براى 
جلوگیـرى از ایـن لو رفتـن اطلاعات، 
کاربرهـاى اول و دوم یک سـرى رمـز 
بیـن خود تعریـف مى کنند تـا انتقال 
اطلاعـات به صـورت رمـز شـده انجام 
امضـاى  همـان  رمزهـا  ایـن  شـود. 

اسـت.  دیجیتال 

امضاى دیجیتال امنیت چه چیزى 
را تامین مى کند؟

تصدیـق هویـت، محرمانـه بـودن، 
امانـت دارى و غیرقابـل انـکار بـودن 
مواردى هسـتند که امضاى دیجیتال 

امنیـت آنهـا را تامیـن مى کنـد. 
از  اطمینـان  هویـت:  تصدیـق 
اینکـه شـخص یـا طرفـى کـه بـا آن 
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 10 تاثیر توسعه بانکدارى الکترونیک بر طراحى شعب بانک ها

از شعبه تا شبکه 
شـعبه، پیشـانى بانکدارى اسـت؛ محـل تلاقى بانکدار با مشـترى، محلى که مشـترى آخرین نیازهـاى خـود را در آن مطرح کـرده و بانکدار هم 
آخریـن سـرویس ها و خدمـات خـود را به مشـترى عرضـه مى کند. از این رو شـعبه را پیشـانى بانک مى دانند. حال شـکل و شـمایل این پیشـانى 
سیسـتم بانکـى، طـى ده ها سـال بانکدارى سـنتى، الگوى خـاص و واحـد خود را پیـدا کرده و تمـام بانک ها هـم با درصـدى تغییـر از آن پیروى 

مى کننـد: باجه هایـى متحدالشـکل براى ارائه سـرویس هایى یکسـان به مشـتریانى کـه نیازهاى متفاوتـى دارند.  
امـا به واسـطه توسـعه بانکـدارى الکترونیـک، معمارى شـعب بانک هـا دچار تغییـر و تحولاتـى شـده اند و در حال فاصله گرفتن از شـکل سـنتى 
هسـتند؛ تغییراتـى کـه هنوز آنچنـان که باید به شـعب بانک هـاى ایرانـى راه نیافته اسـت. از ایـن رو در گزارش پیشـرو که توسـط احسـان باقرى، 
کارشـناس ارشـد بازاریابـى خدمات بانکى تهیه شـده اسـت، 10 تاثیر بانکـدارى الکترونیک بر معماري شـعب را بـا تصاویر مرتبط مـرور خواهیم کرد.

طراحى دکوراسیون داخلی و خارجی
یکـى از تاثیـرات مهـم بانکـدارى الکترونیـک، بـر طراحـى دکوراسـیون داخلـی و 
خارجـى شـعب اسـت. معمـاري در عصـر جدید آنـگاه معنـا و مفهوم خـود را می یابد 
کـه عـلاوه بـر بهره گیـري از عناصر هویت سـاز بانـک، بـا پارادایم عصر جدیـد مانوس 
و همنشـین شـود و تردیـدي نیسـت کـه یکـی از مهم تریـن شـاخص ها و مولفه هاي 
عصـر حاضـر «فنـاوري اطلاعـات و ارتباطـات» اسـت. تجربـه طراحـی مدرن شـعب  
Burgan bank بانـک برگـن (عکـس شـماره یـک) یکـى از الگوهاى نویـن و موفق 

در ایـن خصوص به شـمار مـى رود.

بانکدارى مجازى
یکـى از پارادیم هـاى جدیـد بانکـى مبتنـى بـر بانکـدارى الکترونیـک، بانکـدارى مجازى اسـت. 
بانکـدارى مجـازى یـک راهـکار نـو، خـلاق و چابـک در عرصـه بانکـدارى محسـوب مى شـود کـه 
محصـولات و خدمـات بیشـتر، اختصاصى تـر و متنوع تـرى را بـا سـهولت بیشـتر و قیمـت کمتـر 
بـه مشـتریان عرضـه مى کنـد. امـا بانک هـاى برتـر دنیـا بـه تجربـه آموخته انـد کـه بایـد هرچـه 
  INGبیشـتر درصـدد نمایـش واقعـی بانکدارى مجـازى براي مشـتریان خود باشـند. تجربـه بانک
در این بـاره یکـی از مـوارد بسـیار خـلاق و کاربـردي اسـت. ایـن بانـک در تلاش اسـت تا بـا ایجاد 
شـعبى موسـوم بـه «کافـى بانـک» (عکـس شـماره 2) هرچـه بیشـتر و بهتـر خدمـات بانکـدارى 
مجـازى را واقعـى کـرده و نمایـش دهـد. در ایـن فروشـگاه ها عـلاوه بـر ارائـه خدمـات و فـروش 
محصـولات متنـوع، زمینه هـاى اسـتفاده از خدمـات بانکـدارى مجـازى نیـز پیگیـري می شـود. از 
سـوى دیگـر بانـک در تلاش اسـت تـا برنـد بانکـدارى مجازى خـود را در ذهـن مشـتریان تثبیت 

کند. واقعـى  و 

شعب هوشمند
آمارهـا نشـان مى دهـد، بیـش از 80 درصـد فـروش محصـولات 
بانک هـا  نتیجـه  در  مى شـود؛  انجـام  شـعبه  داخـل  در  بانکـى، 
شـعب خـود را بایـد به نحـوى آرایـش دهنـد کـه به عنـوان یـک 
مرکـز راهبـردى بـراى ارائـه خدمـات بانکـدارى فعالیـت کننـد. 
در عصـر فناوري هـاي نوظهـور یکـى از ایده هـاى مـورد اسـتفاده، 
هوشـمند  مکان هـاى  طراحـى  در  برتـر  الگوهـاى  از  بهره گیـرى 
ماننـد فروشـگاه هاي شـرکت هاى تولیدکننـده تجهیـزات فنـاورى 
اطلاعـات اسـت. تجربـه CITI BANK نمونـه موفقـى از ایـن ایـده 
اسـت (عکـس شـماره 3). طراحـی ایـن شـعب مویـد یـک مـکان 

دریافـت خدمـات به صـورت کامـلا دیجیتالـی اسـت.
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شعب چند منظوره
در طراحـی شـعب جدیـد، ارائـه برخـی از خدمات نویـن که در 
نظـام بانکـی کمتـر به آن پرداخته شـده، مـورد توجه قـرار گرفته 
اسـت. شـعب بانکـی امـروزه کانـال ارائـه محصـولات و خدمـات 
صنایـع مالـی چـون بیمـه، لیزینـگ و ... اسـت. در نتیجـه ظهـور 
شـعبى بـا عنوان شـعب چنـد منظـوره بـراى پشـتیبانى از چنین 
ایـده اى بـه واقعیت پیوسـته اسـت. بانکـدارى الکترونیـک یکى از 
مهم تریـن ابعـاد طراحـى ایـن شـعب به شـمار مى آیـد زیـرا ایـن 
شـعب بـراى ارائـه خدمت بـه تعـداد زیـادى از مشـتریان طراحى 
شـده اند. نمونـه ایـن شـکل از شـعب در بانـک BARCLAYS بـه 

تصویـر کشـیده شـده اسـت  (عکس شـماره 4).

خودخدمتى
بـر اسـاس پیشـرفت هاي تکنولوژیـک در حـوزه بانکـداري الکترونیـک، نـوع جدیـدي از فرهنـگ خدمات دهی بانکی تعریف شـده که بر اسـاس آن 
بسـیاري از خدمـات به صـورت خودخدمتـی یـا سلف سـرویس ارائه مى شـود. همان گونـه که در تصویـر مربوط (عکس شـماره 5) به شـعب رویال بانک 

 RBSمشـخص شـده، طراحـی و معماري شـعب بر مبنـاي حمایت از این فرایند انجام شـده اسـت.

استفاده بهتر از فضاى شعب
یکـی از مهم تریـن هزینه هـاي بانکـی هزینه هـاي مرتبط با ایجـاد و نگهداري 
شـعب اسـت. بی جهـت نیسـت کـه بسـیاري از بانک هـا بـراي مدیریـت ایـن 
هزینه هـا، سـودآوري هـر شـعبه را به صـورت مجزا بررسـی و سـنجش می کنند. 
بـا ایـن حـال بانکـداري الکترونیک بـا ویژگی ماهوي خـود در کاهـش هزینه ها 
از راه هـاي گوناگـون، این بـار نیـز بـه کمـک مدیریت شـعب آمـده تا آنهـا را به 
حداکثـر بهـره وري نزدیـک کنـد. یکـی از ده هـا مـورد این شـکل از پشـتیبانی 
می توانـد بهره بـرداري از تمـام فضـاي شـعب به ویـژه دیوارهـاي آن از طریـق 
نمایشـگرهاي هوشـمند بـراي ارائـه خدمـات اطلاعاتـی و خدمـات بانکـداري 

باشـد. الکترونیک 

شکل هاي جدید شعب
ویژگی هـاي  بارزتریـن  از  یکـی 
ورود بانکـداري الکترونیـک به عرصه 
شـکل هاي  کـه  اسـت  آن  بانکـداري 
سـنتی و متعـارف و یکسـان شـعب 
منعطـف  جدیـد،  شـکل هاي  بـه  را 
اسـت.  داده  تغییـر  متنـوع  بسـیار  و 
بانکـداري الکترونیـک مدعـی اسـت 
نوردیـده  در  را  مـکان  و  زمـان  بعـد 
می توانـد  دیگـر  ادعـاي  اسـت. 
تنوع بخشـی بـه شـکل هاي مختلـف 
شـعبه باشـد. ادعایـی کـه نمونـه آن 

اسـت. نمایـان  عکـس  در 
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ابزارهاي نوین بانکداري الکترونیک
ابزارهـاي متـداول بانکـداري الکترونیـک نقـش به سـزایی 
در طراحـی، چیدمـان و شـکل شـعب دارنـد. ورود ابزارهـاي 
بانکـداري الکترونیـک بـه شـعب علاوه بـر اینکـه کارکردهاي 
شـعب را تغییـر داده و آن را بازآفرینـی کـرده ، طراحـی آن را 
بـه کلـی متفـاوت و متمایـز کرده اسـت. از سـوي دیگـر خود 
ایـن تجهیـزات نیـز در طـول زمـان بهبـود یافتـه و کارآمدتر 
شـده اند. بنابرایـن تغییـرات آنهـا در فرآیند طراحـی یکپارچه 
شـعب تاثیر متقابل داشـته اسـت. به عنوان نمونه دستگاه هاى 
خودپـرداز جدیـد بانـک BBVA یکی از نمونه هاي رایج اسـت 
(عکس شـماره 10) که در کنار توسـعه کارکردهـا، بر طراحی 

شـعب نیز تاثیر گذاشـته اسـت.

مواجهه با مشترى
بانکـداري  کـه  کننـد  ادعـا  برخـی  شـاید 
الکترونیک، مواجهه از طریق ابزارهاي الکترونیک 
را جایگزیـن مواجهـه مسـتقیم با مشـتري کرده 
اسـت. اگرچـه تحقیقات در کشـورها و بانک هاي 
مختلـف نتایـج متفاوتـی را نشـان می دهـد؛ بـا 
ایـن حـال و بـا پذیـرش این فـرض، بایـد توجه 
مواجهـه  الکترونیـک،  بانکـداري  کـه  داشـت 
مسـتقیم مربوط به دریافت و پرداخت را بیشـتر 
تحـت تاثیـر قـرار داده اسـت. اما دیگـر مواجه ها 
ماننـد دریافـت مشـاوره یـا دریافـت وام هنوز در 
شـعب انجام می شـود. از سـوي دیگر شـکل هاي 
جدیـد مواجهـه غیرحضـورى بـا مشـتري مانند 
ویدئوکنفرانـس جایگزین مواجهه هاي مسـتقیم 
در شـعبه شـده اسـت. ایـن امـر سـبب شـده تا 
در معمـاري شـعب فضایـی بـراي ایـن تبادلات 
در نظـر گرفتـه شـود. نقطـه قابـل توجـه دیگـر 
در مواجهـه بـا مشـتري همانگونه کـه در عکس 
شـماره 7 مشـخص اسـت، مشـارکت بیشـتر در 
دریافـت خدمـات اسـت، به طـوري کـه می توان 
چرخش مانیتورها به سـوي مشـتري و اسـتفاده 
از  دیگـر  یکـی  را  کاربرپسـند  نرم افزارهـاي  از 
تغییـرات بنیادین در شـعب توصیف کـرد که بر 

معمـاري و طراحـی آن تاثیـر می گـذارد.

باجه هاى جدید
یکـی دیگـر از تغییـرات بنیادین حاصل از تاثیـر بانکداري الکترونیـک بر معماري و 
طراحـی شـعب، ایجـاد باجه هـاي جدیـد اسـت. ایـن باجه هاي جدیـد علاوه بـر تغییر 
در فرآیندهـاي ارائـه خدمـات، در معمـاري و طراحـی شـعب نیـز موثرنـد. چیدمـان، 
طراحـی و جانمایـی آنهـا مباحثی اسـت که باید به دقـت مد نظر قرار گیرنـد. نمونه اي 

از باجه هـاي جدیـد در عکس شـماره 8 نمایش داده شـده اسـت.
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آن مثـل علـم کامپیوتـر، بازاریابی و 
ضـرورت  می پـردازد.  روان شناسـی 
وجـودى مشـترى مدارى در فضـاى 
مجـازى، ایـن اسـت کـه خریدارانی 
سـایتى  بـه  بـار  اولیـن  بـراي  کـه 
مراجعـه می کننـد، لزوما مشـتریان 
دائمـی آنـان نیسـتند و مشـتریان 
دائمـى هـم مى تواننـد بـه سـهولت 
خدمـات خـود را از سـایت دیگـرى 
بـه  اینکـه  بـدون  کننـد،  دریافـت 
قیـود زمـان و مـکان توجـه داشـته 
باشـند. ازایـن رو بـا توجـه بـه اینکه 
هزینه بازاریابی براي ایجاد مشـتري 
جدیـد، بالـغ بـر پنـج برابـر حفـظ 
مى شـود،  بـرآورد  قبلـى  مشـتریان 
سـازمان ها بایـد در حفظ مشـتریان 
خود در فضاى مجـازى برنامه مدون 

باشند. داشـته 

اداره مشتري در فضاى سنتی
مدیریـت ارتبـاط با مشـتري یک 
اسـتراتژي بـراي انتخـاب، نگهداري 
و اداره کـردن مشـتریان، به منظـور 
اسـت.  دراز مـدت  در  ارزش  ایجـاد 
سیسـتم مدیریت ارتباط با مشتري، 
طریـق  از  تجـاري  راهـکار   یـک 
نرم افـزار و فنونـی کـه بـراي کمـک 
بیشـتر به مدیریـت موثـر ارتباطات 
مسـتقیم  کانال هـاي  در  مشـتري 
شـده اند،   مرتبـط  غیرمسـتقیم  یـا 
اسـت. مدیریـت ارتبـاط با مشـتري 
از بازاریابـی یـک بـه یـک به منظـور 
سفارشـی کردن محصولات خدمات 
بـراي مشـتري اسـتفاده می کند که 
شـامل یـک فرآیند جمـع آوري داده 
پیوسـته در تمام مـدت، تمـاس بـا 
مشـتري و سـپس تبدیل این داده ها 
به دانـش براي ایجـاد ارتباط موثرتر 
سـودآوري  به منظـور  مشـتري  بـا 

است.  بیشـتر 

ترکیبی از سخت افزار، نرم افزار 
و تعهدات مدیریتی 

مشـتري  بـا  ارتبـاط  مدیریـت 
الکترونیکی یک اسـتراتژي بازاریابی، 
فـروش و خدمـات برخـط یکپارچه 
اسـت کـه در شناسـایی، بـه دسـت 
کـه  مشـتریان  نگهـداري  و  آوردن 

را از دسـت مـى دهند بلکـه با ظهور 
اقتصاد رقابتى با بى اهمیت شـمردن 
و  مشـترى مدارى  چـون  مفاهیمـى 
کسـب رضایت مشـترى، به سرعت از 
صحنـه بـازار حذف خواهند شـد. اما؛ 
پرداختـن به اهمیت مقولـه اى به نام 
مشـترى  مدارى، تکرار مکررات است؛ 
کـه امروزه تمـام سـازمان ها و نهادها 
ایـن شـعار را کـه «همیشـه حـق بـا 
خـود  نصب العیـن  اسـت»  مشـترى 
کـرده و البتـه برخى در قـاب نهاده و 
کاربـردى تزئینى به آن بخشـیده اند. 
بـا ایـن حـال، آنچـه گـردآورى مقال 
پیشـرو را ضرورت مى بخشید، ترویج 
کسـب وکار در محیـط الکترونیکـى، 
سـنتى  مرحلـه  از  سـازمان ها  گـذر 
توسـعه  و  الکترونیـک  دوران  بـه 
الکترونیـک  بانکـدارى  چشـمگیر 
اسـت. بانک هایـى کـه طـى سـال ها 
آموخته انـد در برخـورد حضـورى بـا 
مشـترى خـود چگونـه نیازهـاى او را 
پاسـخ گوینـد و به عبارتـى مشـترى 
خـود را مدیریـت کننـد، اینـک بـا 
شـده اند:  مواجـه  جدیـد  چالشـى 
فضـاى  در  مشـترى  «مدیریـت 
مجـازى». یعنـى بایـد مشـتریانى را 
مدیریـت کننـد کـه ارتباط شـان بـا 
آنهـا در حـد چنـد کلیـک اسـت. از 
ایـن رو در نظـر داریـم تـا در گفتـار 
پیشـرو نگاهى گذرا داشـته باشیم به 
تفاوت هاى مشـترى مدارى در فضاى 
سـنتى و محیط الکترونیکـى و طرح 
راهکارهایى براى مدیریت مشـتریانى 
کـه تنهـا ارتباط شـان بـا سـازمان به 

فضـاى مجـازى محـدود مى شـود. 

ضرورت وجودى
روز  هـر  اینکـه  بـه  توجـه  بـا 
در  مشـتریان  خریـد  و  کسـب وکار 
اسـت،  افزایـش  حـال  در  اینترنـت 
تمام سـازمان هاي امروزى و در راس 
آن بانک هـا بـراى ادامـه حیـات باید 
خـود را در برابـر پدیـده جدیـدى با 
عنـوان مدیریـت ارتباط با مشـتري 
الکترونیکی سـازگار کننـد. مدیریت 
ارتبـاط بـا مشـتري الکترونیکـی به 
سیسـتم هاي  زمینـه  در  گسـترش 
اطلاعاتـی و رشـته هاي مربـوط بـه 

از دسـت ندهنـد و هـم بـر میـزان 
امـروزه  بیفزاینـد.  خـود  مشـتریان 
تأمیـن نیازهاى مشـتریان ، مخاطبان 
و کسـب رضایـت و اعتمـاد آنهـا در 
واقـع نشـان از موفقیـت سـازمان ها  
در پیشـبرد اهداف شـان دارد. چراکه 
در بـازار فعلـى کـه تولیـد انبـوه کالا 
عرضـه  افزایـش  زمینـه  خدمـات  و 
نسـبت به تقاضا را فراهـم آورده براى 
سـازمان ها و تولیدکنندگان راهى جز 
جلـب رضایت مشـترى باقـى نمانده 
اسـت،  داده  نشـان  تجربـه  اسـت. 
سـازمان هایى کـه از منظر سـنتى به 
مفاهیم مشـترى، کالا، بـازار، فروش، 
کیفیـت  تبلیغـات  رقابـت،  خریـد، 
نـگاه مى کنند عـلاوه بر عدم کسـب 
موفقیـت، نه تنهـا سـرمایه هاى خـود 

  اینکـه یـک مشـترى از خدمـات 
شـما راضى باشـد بسـته به خدماتى 
اسـت که یک موسسـه ارائـه مى کند 
یـا اینکـه نحـوه ارائـه خدمـات مهم 
اسـت؟ سـرویس هایى که به مشترى 
ارائـه مى شـود باید تمام سـلایق یک 
مشـترى را تامیـن کنـد یـا اینکـه 
منافـع عمومـى مشـتریان را در نظر 
گیرد؟ تامین خواسـت و نیاز مشترى 
حـول عنوان مشـترى مدارى شـکل 
مى گیـرد یـا اینکـه مشـترى محورى 
مطـرح اسـت؟ تمـام ایـن سـوالات و 
سـوالات بسـیار دیگر، چالشـى است 
کـه امروزه موسسـات بـزرگ جهان و 
در راس آن بانک هـا بـا آن مواجهنـد 
کـه چطور با مشـتریان خـود برخورد 
کننـد تـا هـم مشـتریان قدیمـى را 

مشترى مدارى در محیط الکترونیکى، چالش امروز بانک ها

کلیک هایى که ارتباط با 
مشتري را مدیریت مى کنند
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سـازمان ها  سـرمایه  بزرگتریـن 
می کنـد.  نقـش  ایفـاي  هسـتند، 
مشـتري  بـا  ارتبـاط  مدیریـت 
الکترونیکـی، ارتبـاط بیـن شـرکت 
بـا مشـتریانش را به وسـیله ایجـاد و 
افزایـش ارتباط با مشـتري از طریق 
تکنولـوژي جدیـد، بهبـود و افزایش 
می بخشـد. نرم افزار مدیریـت ارتباط 
بـا مشـتري الکترونیکـی، پروفایل ها 
و تاریخچـه اي از هر تماس سـازمان 
بـا مشـتریانش به وجود مـی آورد. در 
مدیریـت  گفـت  مى تـوان  مجمـوع 
بانکـدارى  در  مشـتري  بـا  ارتبـاط 
الکترونیکـی، ترکیبی از سـخت افزار، 
تعهـدات  و  کاربردهـا  نرم افـزار، 

مدیریتـی اسـت.

کسب وکار مبتنى بر استراتژى 
مشترى محور

بـا  ارتبـاط  مدیریـت  نـوع   دو 
مى تـوان  الکترونیکـی  مشـتري 
مدیریـت  اولـى  کـه  بـود  متصـور 
الکترونیکـی  مشـتري  بـا  ارتبـاط 
عملیاتـی اسـت و دیگـرى مدیریت 
الکترونیکـی  مشـتري  بـا  ارتبـاط 
تحلیلی. مدیریت ارتباط با مشـتري 
الکترونیکـی عملیاتی شـامل مراکز 
تلفـن،  ماننـد  مشـتري  بـا  تمـاس 
کـه  الکترونیکـی  پسـت  و  نمابـر 
مشـتریان از طریـق آنها با سـازمان 
در تماسـند، مى شـود. امـا مدیریت 
الکترونیکـی  مشـتري  بـا  ارتبـاط 
تحلیلی، نیازمند تکنولوژي اسـت تا 
داده هاي زیادي از مشـتري را فراهم 
کنـد. هـدف ایـن بخـش، تجزیـه و 
تحلیـل داده هاي مشـتري، الگوهاي 
خدمـات مـورد نیـاز و فاکتورهـاي 
مهـم دیگري اسـت که سـبب ایجاد 
فرصت هایـی در کسـب و کار جدیـد 
مدیریـت  مجمـوع،  در  مى شـود. 
الکترونیکـی،  مشـتري  بـا  ارتبـاط 
فقـط شـامل نرم افـزار و تکنولـوژي 
نمی شـود، بلکـه شـامل فرآیندهاي 
اسـتراتژي  بـر  مبتنـی  کسـب وکار 
مشـتري محـور اسـت که به وسـیله 
نرم افـزار و تکنولوژي هـاي مختلـف 

می شـود. پشـتیبانی 
مشترى احساس آرامش مى کند

ارتبـاط  امـروزي،  جهـان  در 
طریـق  از  بانـک  بـا  مشـتریان 
مختلفـی  ارتباطـی  کانال هـاي 
تلفـن،  مراکـز  وب،  شـبکه  چـون 
و...  ام  اى تـى  باجه هـا،  شـعب، 
انجـام می شـود. سیسـتم مدیریـت 
الکترونیکـی،  مشـتري  بـا  ارتبـاط 
مشـتریان را بـه انجام کسـب وکارها 
بـا سـازمان تشـویق خواهـد کـرد و 
راهـی را به وجـود مـی آورد کـه در 
آن مشـتري هـر نوع خدماتـى را در 
هـر زمانـی و از طریـق هـر کانالـی 
می خواهـد،  کـه  زبانـی  هـر  در  و 
دریافـت کنـد. در نتیجه مشـتریان 
یـک  به عنـوان  آنـان  بـا  اینکـه  از 
رفتـار  منحصربه فـرد  شـخص 
می شـود، احسـاس آرامش و راحتی  

 . می کننـد
 مدیریت ارتباط 

به طـور کلـی پنـج  اصـل بـراي 
بـا  ارتبـاط  مدیریـت  در  بانک هـا 
مشـتري الکترونیکی وجـود دارد که 

عبارتنـد از:
1. تکنولوژي

2. فاکتورهاي انسانی
3. مدل هاي کسب و کار 

4. بازار
5. مدیریت دانش.  

مـوارد،  ایـن  بخـش  مهم تریـن 
بـا  ارتبـاط  مدیریـت  تکنولـوژي 
اسـت.  الکترونیکـی  مشـتري 
ارتبـاط  جدیـد،  تکنولوژي هـاي 
بیـن مشـتریان و بانک هـا را تغییـر 
می دهنـد. عمـده ایـن تکنولوژي هـا 
بـه سـه نـوع تکنولـوژي تاثیرپذیـر 
ماننـد اتاق هـاي گفت و گـو و تابلوي 
اعلانـات، تکنولـوژي تاثیرگذار مانند 
نرم افـزار سـفارش دهنده و فهرسـت 
تکنولـوژي  و  خدمـات  دهنـده 
تعاملـی ماننـد پسـت الکترونیکی و 

عامل هـاي خرید تقسـیم مى شـوند.
بخـش دوم فاکتورهـاي انسـانی 
هسـتند. این بخش شـامل تعاملات 
مجـازي بیـن مشـتریان و نیـز بیـن 
مشـتریان و شـرکت اسـت. تجربـه 
احساسـات مشـتري روي مولفه هاي 
انسـانی مدیریـت ارتباط با مشـتري 
رضایـت،  شـامل  کـه  الکترونیکـی 
تعهـد، رضایـت از دریافـت خدمـات 
و محصـولات و عوامـل دیگـر بـوده، 

اسـت.  موثر 
مدل هـاي  بعـدي  بخـش 
کسـب و کار در مدیریـت ارتبـاط بـا 
پنـج  اسـت.  الکترونیکـی  مشـتري 
رابطـه  ایـن  در  اساسـی  فاکتـور 
شـامل  کـه  کـرد  ارائـه  مى تـوان 
داشـتن ارتباط درازمدت با مشتري، 
کانال هـاي  کـردن  هماهنـگ 
ارتباطـی، سـاختن یـک برنـد قوي، 

تغییر دادن سـاختار سـرمایه گذاري 
ارزش افـزوده  ایجـاد  و  هزینه هـا  و 

مى شـود. مشـتریان  بـراي 
بازارهـاي  بعـدي،  بحـث 
الکترونیکی اسـت. معاملات تجاري 
در سـه عبـارت خلاصـه می شـوند: 
پرداخـت.  و  قـرارداد  اطلاعـات، 
ارتبـاط  توسـعه  در  تعامـلات  ایـن 
مشـتریان بـا یکدیگر و ارتبـاط آنها 
بـا شـرکت مفیـد هسـتند. حـال با 
توجـه به اینکـه اینترنـت فقط یک 
فضـاي  یـک  بلکـه  نیسـت  رسـانه 
بسـیار گسـترده و نامحـدود اسـت، 
بانک هـا بایـد از فضـا بهـره جسـته 
و هـر روز اسـتراتژي هاى جدیـدي 
بـراي افزایـش تاثیـر برنـد خـود در 
میان مشـتریان به کار گیرنـد. مورد 
آخـر هـم مدیریـت دانش اسـت که 
ایـن مـورد داشـته هاى چهـار مورد 
قبـل را هدایـت و راهبـرى مى کنـد 
تا بالاترین سـطح بازدهى را داشـته 

شند.  با

مزایاى مدیریت ارتباط با 
مشتري الکترونیکی

مشـتریان  نگه داشـتن  راضـی 
جـذب  از  سـودآورتر  فعلـی 
مشـتریان جدیـد اسـت و بهتریـن 
داشـتن  نگـه  راضـی  بـراي  راه 
مشـتریان فعلـی، ارزش گذاشـتن 
بـر  عـلاوه  آنهاسـت.  شـرایط  بـه 
ایـن مدیریـت ارتبـاط بـا مشـتري 
متعـدد  مزایـاى  الکترونیکـی 
جملـه  از  کـه  دارد  هـم  دیگـرى 
آنهـا مى توان بـه افزایـش وفاداري 
بهبـود  موثـر،  بازاریابـی  مشـتري، 
بخشـیدن به خدمات و پشـتیبانی 
مشـتري و کارایی بیشـتر و کاهش 

کـرد.  اشـاره  هزینه هـا 
جمع بندى

امـروزه شـرایط اقتصـادي سـبب 
فنـاوري  بودجه هـاي  کـه  شـده 
و  دقیـق  به صـورت  اطلاعـات 
موشـکافانه بررسـی شـوند، بـا ایـن 
حـال مدیریـت ارتبـاط بـا مشـتري 
همچنـان به عنوان یـک اولویت براي 
سـازمان ها مطرح اسـت. چراکه یک 
بانـک بـراى مانـدگارى و سـودآورى 
چـاره اى جز اجـراي یک اسـتراتژي 
نتیجـه  در  نـدارد.  مشـتري محور 
سـازمان ها به منظـور شـکل دهی به 
یـک اسـتراتژي الکترونیکـی موثـر، 
بایـد یـک تیـم متخصـص مجهز به 
کسـب وکاري  و  فنـی  مهارت هـاي 
اسـتانداردهاي  ایجـاد  بـه  کـه 
مشـتري  بـه  خدمت رسـانی  بـالاي 
می انجامـد را سـامان دهى کنـد تـا 
در بلندمـدت تبدیل به اسـتاندارد و 
برنـدى در مشـترى مدارى در فضاى 

مجـازى شـود.
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امـروزه یکـی از شـیوه هاي نویـن مـورد توجه در 
عرضـه خدمـات بانکـی، ارائـه خدمـات بـا اسـتفاده 
از تلفـن  همـراه اسـت. بـا اینکـه از عمـر اسـتفاده از 
تلفن هـاي همـراه بـراي انجـام عملیـات بانکـی و 
مالـی بیـش از هفـت یـا هشـت سـال نمی گـذرد، 
پیشـرفت هاي مهمـی در ایـن زمینـه حاصـل شـده 
و نویددهنده گسـترش چشـمگیر این شـیوه جدید 
بانکـداري الکترونیکـی در آینـده اسـت؛ به گونـه اي 
کـه بیشـتر کشـورهاي جهـان در عرصـه بانکـداري 
بخـش،  ایـن  در  خـود  مالـی  خدمـات  ارائـه  و 

داده  انـد. انجـام  کلانـی  سـرمایه گذاري هاي 

تعریف
تعریـف  به عنـوان  عمومـی  به طـور  آنچـه 
موبایل بانـک در متـون بانکـداري و مالـی ارائه شـده، 
به کارگیـري تلفن هـاي همـراه در دریافـت خدمـات 

بانکـی و مالـی اسـت. بـه ایـن معنـا که موسسـه یا 
بانـک عامـل می توانـد خدمـات خـود را از طریـق 
اینترنـت در اختیـار مشـتریان قرار دهد و مشـتریان 
بـراي دریافـت خدمـات مـورد نیـاز خـود می توانند، 
بـا اتصـال بـه اینترنـت از طریـق تلفن هـاي همـراه 
خـود، خدمـات عرضه شـده بانـک یا موسسـه عامل 
را مسـتقل از زمـان و مـکان دریافت کننـد. اما آنچه 
در تعریـف موبایل بانـک مـورد توجـه قـرار می گیرد، 
انـواع خدمـات ارائه شـده و نیز انـواع شـیوه هاي ارائه 
خدمـات در قالـب بانکـداري از طریـق تلفن همراه یا 
به عبارتـی موبایل بانـک اسـت. در ایـن زمینـه آنچـه 
بیشـتر در تعریف بانکـداري از طریـق تلفن همراه در 
انـواع خدمـات ارائه شـده و شـیوه هاي آن مورد توجه 
قـرار می گیـرد، در شـکل سـاده آن، امکان مشـاهده 
تـراز حسـاب توسـط مشـتري از طریـق دریافـت 
پیامـک توسـط بانـک عامـل اسـت کـه روي صفحه 

تلفن همراه مشتري قابل مشـاهده است و مشتري با 
دریافـت آن می توانـد بدون نیاز به مراجعه مسـتقیم 
یـا بدون متوصل شـدن به شـیوه هاي دیگـر خدمات 
بانکـی از قبیل اینترنت، رایانه و ...، از آخرین وضعیت 
حسـاب هاي خود مطلع شـود. این روش، سـاده ترین 
شـیوه عرضـه خدمـات موبایل بانک، شـناخته شـده 
اسـت. ایـن قبیـل عرضـه خدمـات موبایل بانک تنها 
بـه امـکان ارتبـاط بیـن بانـک و تلفن هـاي همـراه 
مشـتریان بانـک بسـتگی دارد. درواقع چنین شـیوه 
ارتباطـات  هماننـد  موبایل بانـک  خدمـات  عرضـه 
تلفنـی یـا پیامـک، بین خود مشـتریان اسـت با این 
تفـاوت کـه در یـک طـرف به جـاي مشـتري دوم، 
بانـک عامـل قـرار می گیـرد. در ایـن شـیوه خدمات 
آخریـن  می تواننـد  فقـط  مشـتریان  موبایل بانـک، 
کننـد،  دریافـت  را  شـان  صورت حسـاب  وضعیـت 
درحالی کـه مشـتریان نیـاز بـه دیگـر خدمـات مالی 
و بانکـی ازجمله نقل و انتقـال وجـوه، پرداخت وجوه، 
معاملات سـهام، پرداخت قبوض و... دارند. در مسـیر 
رفع این مشـکل، با پیشـرفت فنـاوري و به کارگیري 
    wapنظام هـاي ارتباطـی جهـان بی سـیم چـون
و نظـام ارتبـاط بی سـیم جهـان (جـاوا) در قالـب 
پشـتیبانی خدمات دهـی جهانـی بسـته رادیویـی و 
همچنیـن تولیـد تلفن هاي همـراه با قابلیـت اتصال 
بـه شـبکه جهانـی و سیسـتم هاي ارتباطی بی سـیم 
و اینترنـت، این امکان فراهم شـد کـه انواع مختلفی 
از خدمـات بانکـی و مالـی همچـون نقل و انتقال بین 
حسـاب ها، معامـلات و دادوسـتدهاي بـازار سـهام، 
آگاهـی از موجودي حسـاب ها و همچنیـن پرداخت 
وجـه براي شـهروندان با اسـتفاده از تلفن هاي همراه 

عملی شـود.

کاهش هزینه هاي خدمات بانکی 
در واقـع می تـوان گفـت کـه خدمـات بانکـداري 
موبایلـی همـان خدمـات معمـول بانکـی اسـت که 
از طریـق شـبکه موبایلـی ارائـه می شـود. عاملی که 
توجـه بانک هـا را به شـدت بـه این موضـوع معطوف 
کـرده اسـت؛ امـکان بی نظیـر خدمـات موبایلـی در 

کاهـش هزینه هـاي ارائـه خدمـات بانکی اسـت.

برتـري بانکـداري موبایلـی بـر بانکـداري 
الکترونیکـی 

بـا توجـه بـه عـدم دسترسـی بـه اینترنـت در 
شـرایط و موقعیت هـاي گوناگـون و از سـویی دیگـر 
مجهـز بـودن اکثـر افراد بـه موبایل و گوشـی همراه، 
اسـتفاده از موبایـل توانسـت در مدت زمـان کوتاهی 
از اینترنـت پیشـی گرفتـه و بـا توجـه بـه اینکـه 
درحال حاضر بسـیاري از مشـتریان بانک با بانکداري 
اینترنتـی آشـنا نشـده اند، به علت سـادگی اسـتفاده 

بانکداري موبایلی، پدیده اى که از شتابش براى گسترش کم نمى کند

این بانک، تعطیلى ندارد

عـدد متوسـط کاربران سـرویس موبایل در سراسـر دنیـا، در سـال 2010 کمتـر از 10 درصد کل 
مخاطبـان شـبکه بانکى بـود. عـددى که پایـان سـال 2012 بـه بیـش از 20 درصد بالغ شـد؛ این 
در حالـى اسـت که موسسـات پولـى و مالـى، پیش بینى مى کننـد که کاربـران سـرویس موبایل 
بانـک تـا پایان سـال 2107 به بیـش از 70 درصد کل مشـتریان شـبکه بانکى بالغ شـوند. از این رو 
ضـرورت دارد تـا مرورى دوباره داشـته باشـیم بـر بنیان هاى این سـرویس جدید شـبکه بانکى، 

راهکارهاى توسـعه آن و موانع پیشـرویش در کشـور.
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و در دسـترس بودن موبایـل، بـه اسـتفاده از خدمات 
بانکـداري موبایلـی روى آورده انـد. متخصصان بانکی 
کشـور اذعان دارند که تا سـال 1395 تعداد کاربران 
بانکـداري موبایلـی از کاربـران شـعبه اي،  ATM و 
اینترنتـی در ایـران، پیشـی خواهـد گرفـت، البته به 
شـرط آنکه بانک ها با همین آهنگ رشـد به سـمت 
بانکـداري موبایلـی حرکـت کنند. مهم تریـن عوامل 
برتـري بانکـداري موبایلی به بانکـداري اینترنتی هم 
مشـتمل بر مـواردى چون عـدم محدودیـت مکانی، 
ضریـب نفوذ بالا، شـخصی بـودن این نـوع بانکداري 

و همـراه همیشـگی بودن اسـت.

موانع توسعه
بـراي ارتقـاي خدمات موجـود بانکـداري موبایلی 
در کشـور و نیز پیاده سـازي خدمات جدیـد، موانعی 
وجـود دارد کـه موجـب شـده تاکنـون بانکـداري 
موبایلـی در ایـران به جایگاه واقعی خود، متناسـب با 
جایگاه آن در کشـورهاي پیشـرفته نرسـد. بی تردید 
شـناخت ایـن مشـکلات و کوشـش بـراي رفـع آنها 
می توانـد آینـده روشـنی را بـراي خدمـات بانکداري 
موبایلـی نمایان کنـد. مهم ترین موانـع را می توان در 
چهار بخش سـازمانی، عملیاتی، مالـی، تکنولوژیکی 
و قانونـی طبقه بنـدي کرد. موانع یادشـده به تفکیک 

ایـن بخش هـا چنین اسـت.
موانـع فنـی؛ تامیـن امنیـت شـبکه، موضوعی 
اسـت کـه به شـدت وابسـته بـه سـطح فنی شـبکه 
اسـت و عـلاوه بـر ایـن، سـرعت انتقـال اطلاعـات و 
محرمانه بـودن اطلاعـات شـخصی نیـز در ارتبـاط با 
سـطح فناوري هسـتند و عـدم تامین کافـی امنیت 
و سـرعت در شـبکه، منجـر به عـدم تمایـل کاربران 
بـه اسـتفاده از ایـن خدمات می شـود. از سـوي دیگر 
مدیریت شـبکه نیز به علت در اختیار نداشـتن دانش 
فنـی کافـی، فاقـد کارایـی لازم بـوده و مانع توسـعه 

شـبکه خواهد شد.
موانع سـازمانی؛ پیاده سـازي شـبکه بانکداري 
موبایلـی نیازمند طراحی و پیاده سـازي یک سـاختار 
سـازمانی جدید اسـت. به این منظور لازم اسـت که 
اصـول عملیاتـی و فرآیندهـاي اجرایی، سـازماندهی 
و مسـئولیت ها و وظایـف ابعـاد سـازمان مشـخص 
شـود. نبـود یک هـدف اصلـی و چارچوب سـازمانی 
مشـخص، سـبب تداخـل امـور و ایجـاد واکنش هاي 
شـبکه  خارجـی  و  داخلـی  بخش هـاي  در  منفـی 
می شـود. الگوبـرداري صـرف از مدل هـاي مربـوط 
بـه کشـورهاي دیگـر نیز خـود یک اشـتباه مضاعف 
اسـت کـه می توانـد منجر به ناسـازگاري کل شـبکه 

بانکـداري موبایلـی با نظـام اجتماعی شـود.
موانـع عملیاتی؛ مسـئله تامین امنیـت همواره 
عملیاتـی  شـدن  فرآینـد  در  اصلـی  دغدغـه  یـک 

خدمـات بانکـداري موبایلـی، یـک مانع اصلـی براي 
اجـراي ایـن شـبکه تلقـی می شـود. از سـوي دیگـر 
عواملـی وجـود دارنـد که خـارج از حیطـه اثرگذاري 
یـک بانـک قـرار دارند، مانند ضعف پوشـش شـبکه 
تلفن هـاي همـراه کـه مانـع از گسـترش خدمـات 
بانکـداري موبایلی می شـود. محدودیت هاي فیزیکی 
عامـل  یـک  نیـز  تلفن همـراه  گوشـی هاي  فنـی  و 
درونـی بـراي عدم رشـد سـریع شـبکه اسـت. علاوه 
بر موارد یادشـده، سـطح پایین دانـش فنی کارکنان 
نیـز می توانـد به صـورت یـک عامـل محدودکننـده 

به حسـاب آیـد.
موانـع مالـی؛ هرچنـد ارائـه خدمـات از طریق 
شـبکه موبایلـی هزینـه تبـادلات بانکـی را به شـدت 
کاهـش می دهـد، امـا یـک هزینـه اولیـه که شـامل 
خریـد تجهیـزات، آموزش فنـی و بازاریابی اسـت، بر 
بانک تحمیل می شـود. از سـوي دیگـر هزینه ارتباط 
تلفن  همراه، طی دریافـت خدمات بانکداري موبایلی 
به عنـوان یـک هزینه اضافـی براي مشـتري به وجود 
می آیـد کـه در تحلیل هـاي هزینـه- فایـده، ایـن 
موضـوع  بـه مثابـه یـک عامـل محدودکننـده عمل 
خواهـد کـرد. از سـوي دیگـر نظام هـاي پرداخـت 
موبایلـی کـه وظیفه تبـادلات مالی را برعهـده دارند، 
پیچیدگی هـا و نـکات فنـی خـاص خـود را دارند که 
اگـر به خوبی مـورد توجه قرار نگیرند یا سـازماندهی 
پیاده سـازي  در  بـزرگ  مانعـی  عمـل  در  نشـوند، 
بسـترهاي خدمات بانکداري و تجارت موبایلی ایجاد 

می کننـد.

راهکارهاي توسعه
موانـع و مشـکلات یادشـده مهم تریـن موانعـی 
هسـتند کـه در برابـر گسـترش و ارتقـاي شـبکه 
و  دارنـد  وجـود  کشـور  در  موبایلـی  بانکـداري 
برطرف کـردن آنهـا پیش نیـاز اصلـی و اساسـی براي 
پیاده سـازي یـک نظـام کارآمـد بانکـداري موبایلـی 
اسـت. بـه ایـن منظـور، پیشـنهادهایی به شـرح زیر 
شـبکه  توسـعه  در  مى تواننـد  کـه  می شـوند  ارائـه 

بانکـدارى موبایلـى تاثیرگـذار باشـند.
ـ توسـعه  و ارتقاي شبکه مخابراتی: پوشش 
گسـترده و سـرعت بـالاي انتقال اطلاعـات دو عامل 
اساسـی اسـت که باید در شـبکه مخابراتی کشور در 

نظر گرفته شـود.
   GPRS ـ جى پـى آر اس: پیاده سـازي سیسـتم
در مـورد شـبکه دیتاي کشـور یک ضرورت اساسـی 

براي توسـعه بانکداري موبایلی اسـت.
ـ پرداخـت موبایلی ملـی: به منظـور مدیریت 
صحیـح تجـارت و بانکـداري موبایلی، ضرورى اسـت 
یـک نظام پرداخـت موبایلـی ملی طراحی شـود که 
تمـام پرداخت هـاي موبایلـی کشـور از آن طریـق 

هدایـت و نظارت شـود.
ـ اجرایی شـدن قوانین: براي ایجاد بسـترهاي 
نظام منـد و کارا بایـد قوانین مربوط به صـورت دقیق 

و جامـع وضع و هرچه سـریع تر اجرایی شـوند.
ـ اتصـال بـه شـبکه هاي بین المللـی: پـس 
از اتصـال شـبکه موبایلـی به شـبکه هاي بین المللی، 
امـکان ارائـه و دریافت خدمات بانکـداري بین المللی 

در سـطح بین المللـی وجود خواهد داشـت.
ـ آمـوزش: آموزش هـاي فنـی و کاربـردي بایـد 
هـم بـراي پرسـنل شـبکه هاي تجـارت و بانکـداري 
موبایلـی و هـم بـراي کاربـران ایـن خدمـات در نظر 

شـود. گرفته 
فنـی  دانـش  روزآمدکـردن  فنـی:  دانـش  ـ 
شـبکه هاي بانکداري موبایلـی، چه از طریـق واردات 
فنـاوري و چـه بـا تکیـه بر تـوان فنـی داخلـی، باید 

مـورد توجـه جـدي قـرار گیـرد.

ـ بازاریابـی: تجزیـه و تحلیـل بـازار و سـنجش 
امکانـات توسـعه در بـازار خدمـات بانکـداري موبایلـی 
بایـد توسـط سـازمان هاي دولتـی در سـطح کلان و 
ارائه دهنـدگان این خدمات در سـطح خرد انجام شـود.
ـ استانداردهـــــــاي ملـی و جهانـی: 
حـوزه  فعالیت هـاي  و  خدمـات  استانداردسـازي 
بانکـداري الکترونیکـی، چه در سـطح ملـی و چه در 

سـطح بین المللـی بایـد انجـام شـود.
ـ حمایـت: باید به نگهـداري، حمایـت و ارتقاي 

سیسـتم ها پـس از راه انـدازي توجه کافی شـود.
یـادآور می شـود که اجـراي این پیشـنهادها تنها 
از طریـق تعامـل و همـکاري سـازمان ها و نهادهـاي 
موسسـات  و  شـرکت ها  و  سـو  یـک  از  دولتـی 
بخـش خصوصـی از سـوي دیگـر امکان پذیر اسـت. 
شـرکت ها و موسسـات ارائه دهنده خدمـات و به ویژه 
بانک هـا به عنـوان ارائه دهنـدگان بانکـدارى موبایلی 
فعالیت هـا،  هماهنگ سـازي  در  اساسـی  نقشـی 
استانداردسـازي فرآیندهـا و تامیـن امنیـت شـبکه 

بانکـداري موبایلـی بـه عهـده خواهند داشـت.

براي ارتقاي خدمات موجود بانکداري 
موبایلی در کشور و نیز پیاده سازي 

خدمات جدید، موانعی وجود دارد که 
موجب شده تاکنون بانکداري موبایلی در 

ایران به جایگاه واقعی خود، متناسب با 
جایگاه آن در کشورهاي پیشرفته نرسد. 
بی تردید شناخت این مشکلات و کوشش 

براي رفع آنها می تواند آینده روشنی را 
براي خدمات بانکداري موبایلی نمایان 

کند



اداره کل روابط عمومی


